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1.  WSTEP

Urzad Marszatkowski Wojewodztwa Matopolskiego (dalej: UMWM lub Urzad) od poczatku istnienia
przyjat zatozenia budowania sprawnej i przyjaznej administracji samorzadowe;j. Staty rozwaj
organizacyjny i wzrost efektywnosci funkcjonowania, przy zachowaniu optymalnego poziomu
kosztéw prowadzonej dziatalnosci, sg wynikiem podejmowania wyzwan menedzerskich. Nie bez
znaczenia dla procesu ciggtego doskonalenia sg stosowane rozwigzania zarzadcze ukierunkowane na
realizacje oczekiwan klientéw, inwestycje w kapitat ludzki, stosowanie modelu organizacji uczacej
(sie) oraz budowanie przywddztwa organizacyjnego.

Zatozenia skutecznego, efektywnego i przyjaznego dziatania sg wpisane w fundamentalng deklaracje
instytucji - misje, ktéra brzmi: ,Dziatamy na rzecz rozwoju Matopolski”

Kadre zarzadzajagcg UMWM cechuje konstruktywne, wspierajace przywddztwo. Pracownicy sa
zaangazowani, kreatywni i poszukuja nowych rozwiazan. Dzieki temu mozliwe jest osigganie wysokiej
jakosci $wiadczonych ustug powierzonych przez ustawodawce, jak i kreowanie nowych potrzeb i
spetnianie ich w ramach innowacyjnych, pionierskich dziatan.

Dowodem skutecznosci dziatania sa nagrody i wyréznienia, ktorych wykaz jest publikowany na
stronie internetowej: http://www.malopolska.pl/Urzad/Wyroznienia/.

Dzieki zaangazowaniu kierownictwa i pracownikow sprawnie wdrozyliSmy System Zarzadzania
Jakoscig oraz zintegrowali$my go z Systemem Zarzadzania BezpieczehAstwem Informacji i standardami
kontroli zarzadczej tworzacymi w efekcie spdjng catosé jako Zintegrowany System Zarzadzania (ZSZ).
Informacje nt. zakresu Zintegrowanego Systemu Zarzadzania podlegajacego certyfikacji znajduja sie

w pkt. 4.3 Ksiegi ZSZ.

2. POWOLANIA NORMATYWNE

Zapisy Ksiegi ZSZ oparte zostaty o wskazania normatywne ujete w n/w normach:

e PN-EN ISO 9001:2015-10 - System Zarzadzania Jakoscia - wymagania,

¢ PN-EN ISO/IEC 27001:2017-06 - System Zarzadzania Bezpieczeristwem Informacji -
wymagania oraz w standardach kontroli zarzadczej - zawartych w Komunikacie Nr 23
Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzadczej dla

sektora finanséw publicznych.
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3. TERMINY | DEFINICJE

Wszystkie zapisy wystepujace w Ksiedze ZSZ UMWM odnosz3 sie do definicji i termindéw podanych
w PN-EN ISO 9001:2015-10 oraz PN-EN ISO/IEC 27001:2017-06. Dla zapewnienia czytelnosci i
wiasciwej interpretacji przyjetych przez Petnomocnika ds. ZSZ procedur systemowych wyjasnienie
stosowanych w ksiedze terminéw i definicji znajduje sie w ,,Stowniku definicji i skrétow

Zintegrowanego Systemu Zarzadzania” wchodzacym w sktad Ksiegi Procedur Systemowych.

4, KONTEKST ORGANIZACII
4.1 Zrozumienie organizacji i jej kontekstu

4.1.1 Informacje ogélne

1 stycznia 1999 roku weszta w zycie reforma administracyjna Polski. Powstaty dwa nowe szczeble
samorzadu, czego efektem byta miedzy innymi zmiana liczby wojewddztw, ich granic i nazw. W ten
sposéb powstato Wojewddztwo Matopolskie, w sktad ktorego weszty dwczesne wojewddztwa
krakowskie i nowosadeckie oraz czes$ci wojewddztw: bielskiego, kieleckiego, katowickiego,
kros$nienskiego i tarnowskiego. Wkrétce po utworzeniu nowego wojewddztwa jego wtadze
ustanowity herb i flage Matopolski, nawigzujace do historycznych tradycji Wojewdédztwa
Matopolskiego.

Wojewddztwo Matopolskie podzielone jest na 19 powiatow ziemskich i 3 grodzkie oraz 182 gminy.
Jest jednym z mniejszych regionéw, liczy 15 1883 km? powierzchni, co stanowi niecate 5%
powierzchni Polski. W granicach Wojewédztwa Matopolskiego zamieszkuje 3 429 tys. Matopolan
(dane GUS, stan na 19.09.2023 r.).
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Organami samorzadu Wojewddztwa Matopolskiego sa:
1. Sejmik Wojewddztwa Matopolskiego (SWM) - organ stanowiacy i kontrolny, liczacy 39
radnych wojewo6dztwa.
2. Zarzad Wojewoédztwa Matopolskiego (ZWM) - organ wykonawczy. W sktad Zarzadu wchodzi

marszatek, 2 wicemarszatkow i 2 cztonkdéw zarzadu (5 0sob).

Zarzad Wojewddztwa wykonuje zadania wojewddztwa przy pomocy urzedu marszatkowskiego,
wojewddzkich samorzadowych jednostek organizacyjnych i wojewdédzkich oséb prawnych

jne.html).
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Do zadan Urzedu Marszatkowskiego Wojewddztwa Matopolskiego nalezy kompleksowa obstuga
organéw samorzadu Wojewddztwa Matopolskiego, umozliwiajaca im wykonywanie ustawowych
kompetencji.

Kierownikiem Urzedu i zwierzchnikiem stuzbowym pracownikéw jest Marszatek Wojewédztwa, ktory
kieruje Urzedem przy pomocy Wicemarszatkéw, Cztonkéw Zarzadu, Sekretarza Wojewoddztwa,
Skarbnika oraz Dyrektoréw Departamentow.

Szczegbtowe zakresy obowigzkéw i uprawnien Skarbnika oraz Sekretarza Wojewodztwa ustala
Marszatek w drodze odrebnych zarzadzen i upowaznien. Sekretarz Wojewddztwa, dziatajac

z upowaznienia Marszatka kieruje biezaca praca Urzedu, koordynuje dziatalno$é wszystkich
departamentow, prowadzi polityke kadrowa oraz zarzadzania zasobami ludzkimi, a takze prowadzi
nadzoér i koordynacje systemu kontroli zarzadczej w Urzedzie.

Skarbnik Wojewddztwa prognozuje oraz koordynuje i nadzoruje polityke finansowg Wojewddztwa
oraz prowadzona w jej ramach gospodarke finansowa.

Ramowy zakres dziatah poszczegdlnych departamentéw okres$la Regulamin Organizacyjny Urzedu
Marszatkowskiego, przyjety uchwatg Zarzadu Wojewddztwa Matopolskiego. Na podstawie
regulaminu Marszatek Wojewddztwa okresla strukture organizacyjna oraz szczegétowy zakres
dziatania departamentéw w trybie wydawanych zarzadzen.

Regulamin Organizacyjny Urzedu oraz szczegdtowy zakres dziatania poszczegdlnych departamentéw
na biezaco aktualizowany jest na stronach Biuletynu Informacji Publicznej Urzedu Marszatkowskiego

Wojewddztwa Matopolskiego.

4.1.2 Kontekst zewnetrzny i wewnetrzny

Urzad Marszatkowski Wojewoddztwa Matopolskiego realizuje powierzone zadania dziatajac

w okreslonym kontekscie, uwzgledniajgcym wptyw otoczenia, tj. czynnikow zewnetrznych

i wewnetrznych na skuteczno$é prowadzonej dziatalnosci.

Czynniki zewnetrzne i wewnetrzne moga wptywac na efektywnos$¢ funkcjonowania i skutecznos$c
osiaggania celéw Urzedu, na jako$¢ wyrobéw i swiadczonych ustug oraz na bezpieczenstwo informacji
przetwarzanych w organizacji, a tym samym na spetnienie oczekiwan klientéw. Ich okreslenie stanowi
podstawe systemu zarzadzania, uwzgledniajgcego wszystkie obszary aktywnosci konieczne dla
zapewnienia realizacji celéw i zadan w sposob zgodny z prawem, efektywny, oszczedny, terminowy.
Kontekst zewnetrzny zostat poddany analizie w zakresie miedzynarodowym, krajowym, regionalnym
i lokalnym. W efekcie zidentyfikowali$my nastepujace czynniki, ktdre moga mie¢ wptyw (pozytywny

lub negatywny) na realizacje zadan i na osigganie wyznaczonych celéw:
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sytuacja polityczna i ekonomiczna z uwzglednieniem trendéw makroekonomicznych w skali

globalnej, ktéra wptywa na kierunki planowania strategicznego rozwoju wojewo6dztwa,

sytuacja polityczna i ekonomiczna w Unii Europejskiej (UE), ktora wptywa na mozliwosc

wykorzystywania srodkéw zewnetrznych z programéw operacyjnych,

sytuacja polityczna i ekonomiczna w Polsce, ktora wptywa na mozliwo$¢ uwzgledniania

Srodkow budzetu panstwa w projektach infrastrukturalnych dotyczacych wojewddztwa,

sytuacja zwigzana z zagrozeniem zycia lub zdrowia publicznego,

sytuacja geopolityczna zwigzana z poziomem bezpieczenstwa, ktéra wptywa na procesy

gospodarcze i spoteczne oraz dziatania podejmowane przez wojewédztwo,

zmieniajace sie prawo i orzecznictwo sagdéw powszechnych i administracyjnych,

rozwdéj nowych technologii wptywajacych na szanse i ryzyka w bezpieczenstwie informacji,

sytuacja zwigzana z poziomem cyberbezpieczenstwa,

Srodowisko naturalne - polityki krajowe i miedzynarodowe w zakresie klimatu, wptywajace
na oddziatywanie Urzedu na srodowisko oraz podejmowanie wtasnych inicjatyw zwigzanych

ze stanem $rodowiska na terenie wojewédztwa,

wymagania i oczekiwania klientéw Urzedu przekazywane w formie skarg, wnioskoéw, petycji,

a takze za posrednictwem kwestionariusza ankiety,

inne, majace wptyw na realizacje celéw organizacji.

Analiza kontekstu wewnetrznego organizacji pozwolita na wyodrebnienie kilku najwazniejszych
aspektéw funkcjonowania UMWM, ktore bezposrednio wptywaja (pozytywnie lub negatywnie) na
jakos$¢ wyrobow i Swiadczonych ustug oraz na bezpieczefnstwo przetwarzania informacji:

- misja UMWM - stanowi gwarancje akceptacji dla wspdlnych wartosci organizacji, zrozumienia
jej celow oraz sensu podejmowanych dziatan przez wszystkich cztonkéw organizaciji,

- rola UMWM w realizacji strategii, poszczegolnych polityk oraz wskazanych celéw
rozwojowych wojewddztwa - ma wptyw na podejmowane dziatania, planowanie i realizacje
zadan, ich wzajemnga zgodno$¢ i synergie,

- regulacje dotyczace przywddztwa w zarzadzaniu - wspierajgce zdolnos$¢ najwyzszego
kierownictwa do wptywania na zachowania pracownikéw dla realizacji okreslonych celéw,

- planowanie, wskaZznikowanie i monitorowanie przyjetych celéw - umozliwia przygotowanie,
ewaluacje, aktualizacje i rozliczenie dokumentéw planistycznych,

- planowanie, wskaznikowanie i monitorowanie zadan budzetowych - umozliwia

przygotowanie, ewaluacje, aktualizacje i rozliczenie budzetu,
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organizacja UMWM (m.in. regulamin organizacyjny, schemat organizacyjny, akty
kierownictwa wewnetrznego) - wskazuje na prawa i obowiagzki, porzadkuje obszary dziatania,
umozliwia wtasciwy podziat uprawnien i odpowiedzialnosci pracownikéw, umozliwia

zarzadzanie zmiang (wprowadzanie zmian organizacyjnych),

zarzadzanie zasobami - umozliwia strategiczne, planowe, jednorodne i spéjne zarzadzanie

zasobami, w tym najcenniejszym z kapitatéw - kapitatem ludzkim,

kultura organizacyjna umacniajgca postawy etyczne wsrdd pracownikow - wprowadza
zasady i okres$la wartosci niezbedne dla funkcjonowania organizacji oraz stanowi punkt

odniesienia w ocenie pracownikow,

systemy informatyczne - wspomagaja realizacje zadanh UMWM, utatwiajg kontakt klienta
z organizacja, wptywaja na terminowos¢ i adekwatnos$é podejmowanych dziatan, zapewniaja

bezpieczenstwo przetwarzanych danych,

funkcjonujagcy w UMWM Zintegrowany System Zarzadzania.

Zewnetrzne i wewnetrzne czynniki otoczenia determinujace realizowane zadania, s stale
monitorowane i przeglagdane. Odbywaja sie narady dyrektoréw, w tym przeglady Zintegrowanego
Systemu Zarzadzania, w trakcie ktorych najwyzsze kierownictwo ocenia realizacje wybranych zadan,
istotnych z punktu widzenia biezacej dziatalnosci. W trakcie tych spotkan omawiane sg np.: sprawy
organizacyjne, pracownicze, logistyczno-informatyczne, dot. funkcjonowania Zintegrowanego
Systemu Zarzadzania, kontroli zarzadczej, informacje z obszaru dziatan poszczegélnych
departamentéw, a takze informacje nt. zewnetrznych i wewnetrznych aktéw prawnych.

Wszyscy pracownicy Urzedu maja mozliwos¢ korzystania z serwisu informacji prawnej, w ramach
ktérego na biezaco udostepniane s3 informacje nt. projektéw zmian prawnych, wprowadzonych
zmian prawnych, omowienia orzeczen, opinie i komentarze oraz prowadzone sg serwisy tematyczne.
Zmieniajace sie warunki otoczenia sg réwniez analizowane i wykorzystywane w procesie badania

i realizowania potrzeb szkoleniowych pracownikéw UMWM.

Niezbedne informacje umozliwiajace sprawne funkcjonowanie Urzedu, w tym: wewnetrzne regulacje
normatywne, informacje oraz komunikaty dla pracownikéw zwigzane z dziatalnoscig Urzedu,
informacje dot. wprowadzonych zmian przepiséw, zamieszczane s3 w wewnetrznej sieci Intranet.
Wyniki analizy czynnikow wewnetrznych i zewnetrznych majacych wptyw na funkcjonowanie
organizacji sa wykorzystywane w procesie decyzyjnym, co znajduje swoje przetozenie na organizacje

pracy Urzedu oraz poszczeg6lne zakresy prowadzonej dziatalnosci.
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4.2  Zrozumienie potrzeb i oczekiwan zainteresowanych stron

Stronami zainteresowanymi dziatalnoscig Urzedu s wszyscy partnerzy indywidualni i instytucjonalni,
zwigzani z efektami dziatalnosci publicznej Urzedu stanowigcy grupe klientéw zewnetrznych oraz
pracownicy komérek organizacyjnych UMWM nalezacy do grupy klientéw wewnetrznych.

Klienci zewnetrzni identyfikowani sg z uwzglednieniem nastepujacych zatozen:

POLA DZIALANIA SAMORZADU WOJEWODZTWA

POLA WSPOEDZIALANIA Z PARTNERAMI ZEWNETRZNYMI

Do podstawowych zadan samorzadu wojewddztwa naleza m.in. sprawy z zakresu:
1. edukacji publicznej, w tym szkolnictwa wyzszego,
2. promocji i ochrony zdrowia oraz polityki spotecznej i prorodzinnej,
3. kultury i ochrony jej dobr,
4. rolnictwa i rozwoju terenéw wiejskich,
5. ochrony srodowiska,

6. zagospodarowania przestrzennego,

N

transportu i infrastruktury drogowej,
8. kultury fizycznej i turystyki,
aktywizacji gospodarczej i rozwoju przedsiebiorczosci,

10. gospodarowania wojewodzkim zasobem nieruchomosci,
11. ochrony praw konsumentow,
12. bezpieczenstwa publicznego i obronnosci,

13. przeciwdziatania bezrobociu i aktywizacji lokalnego rynku pracy.

Ponadto ustawy moga okreslaé sprawy nalezace do zakresu dziatania wojewo6dztwa, wykonywane
przez zarzad wojewddztwa, a takze moga naktadaé na wojewddztwo obowigzek wykonywania zadan

z zakresu organizacji przygotowan i przeprowadzenia wyboréw powszechnych oraz referendéw.

Wszystkie te zadania wymagaja utrzymywania statych relacji z partnerami zewnetrznymi, do ktérych

naleza w szczegélnosci:
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klienci komérek organizacyjnych UMWM,

klienci wojewodzkich jednostek organizacyjnych,

klienci spétek z udziatem kapitatu wojewodztwa,

beneficjenci programoéw operacyjnych finansowanych z funduszy UE,

beneficjenci programéw dotacyjnych finansowanych z budzetu wojewédztwa,

instytucje sektora finanséw publicznych,

instytucje naukowo-badawcze i uczelnie wyzsze,

podmioty gospodarcze, w tym przedsiebiorcy i inwestorzy,

przedstawiciele organizacji spotecznych,

przedstawiciele organizacji pozytku publicznego,

przedstawiciele organéw kontrolnych,

strony uméw cywilno-prawnych,

przedstawiciele mediéw,

mieszkancy wojewddztwa,

turysci i osoby czasowo przebywajace na obszarze wojewédztwa.

ADMINISTRACIA
MIESZKANCY PUBLICZNA ORGANIZACIE

£ SPOLECZNE
WOIJEWODZTWA ORGANIZACIE

POZARZADOWE

SRODOWISKA
ORGANY NAUKOWA

KONTROLI | UCZELNIE
[ WYZSZE

PODMIOTY
GOSPODARCZE

BENEFICIENCI
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Do klientéw Urzedu Marszatkowskiego Wojewddztwa Matopolskiego zaliczajg sie rowniez te osoby
lub podmioty, ktére postrzegajg siebie jako podlegajgce wptywom decyzji lub dziatan UMWM. Spis
klientow UMWM nie ma charakteru katalogu zamknietego i moze by¢ uzupetniany o inne osoby lub
grupy zainteresowane ustugami $wiadczonymi przez UMWM, w zaleznosci od rodzaju tych ustug.
Poziom satysfakcji klientéow UMWM monitorowany jest na biezgco w oparciu o wyniki prowadzonego
on-line badania ankietowego zamieszczonego na stronie www.malopolska.pl/ankieta.

Zrodtem informacji wskazujacym obszary i kierunki zmian w zakresie doskonalenia wspétpracy

z klientami Urzedu s rowniez skargi, wnioski i petycje, a takze interpelacje wptywajace do Urzedu,
whioski instytucji kontrolujacych, zalecenia i rekomendacje z audytéw i kontroli wewnetrznych oraz
inicjatywy zgtaszane przez pracownikéw UMWM na przeznaczong do tego skrzynke pocztowg
doskonalenie@umwm.malopolska.pl.

Wptywajace sugestie wskazujace obszary doskonalenia pracy Urzedu poddawane s3 analizie
mozliwosci ich realizacji z uwzglednieniem standardéw kontroli zarzadcze;j.

Informacje nt. formutowanych wnioskéw oraz podejmowanych dziatan doskonalacych majacych na
celu poprawe relacji z klientami stanowia dane wejsciowe do odbywajacych sie dwa razy do roku

Przegladéw ZSZ.

4.3  Zakres Zintegrowanego Systemu Zarzadzania

W 2004 r. w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego zostat wdrozony System
Zarzadzania Jakoscia, ktory w kolejnych latach byt rozbudowywany. W 2005 r. wdrozono System
Zarzadzania Srodowiskowego, a w 2006 r. system zostat rozbudowany o kolejne dwa elementy:
System Zarzadzania Bezpieczenstwem i Higieng Pracy oraz System Bezpieczenstwa Informacji.
Kolejnym krokiem do rozwoju Zintegrowanego Systemu Zarzadzania byto wdrozenie wymagan
dodatkowych Systemu Przeciwdziatania Zagrozeniom Korupcyjnym oraz ich integracja

z funkcjonujgcym w Urzedzie ZSZ. W 2015 r. podjeta zostata decyzja o certyfikowaniu 2 systemow:
Systemu Zarzadzania Jakoscig oraz Systemu Zarzadzania Bezpieczenstwem Informacji. Wybrane
wymagania norm i standardéw stanowigcych ramy dla: Systemu Przeciwdziatania Zagrozeniom
Korupcyjnym s3g utrzymywane, lecz nie podlegajg procesowi certyfikacji. Wymagania obszaru
Bezpieczenstwa i Higieny Pracy s3 realizowane na podstawie szczegdétowych przepiséw prawnych

obowiazujacych pracodawce

Zintegrowany System Zarzadzania opiera sie zatem na spetnieniu przez Urzad wymagan
nastepujacych norm i standardéw:
1) PN-EN ISO 9001:2015-10 - System Zarzadzania Jakoscia,
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2) PN-EN ISO/IEC 27001:2017-06 - System Zarzadzania Bezpieczenstwem Informacji oraz

3) Standardy kontroli zarzadczej dla sektora finanséw publicznych.
Wdrozony w Urzedzie i opisany ta Ksiegg Zintegrowany System Zarzadzania jest utrzymywany oraz
stale doskonalony. Skuteczne wdrozenie systemu oparte jest na identyfikacji kontekstu w jakim
dziata Urzad, okre$leniu zainteresowanych stron oraz sformutowaniu zakresu systemu obejmujacego:
- kreowanie i realizacje dziatan na rzecz zrownowazonego rozwoju Wojewddztwa Matopolskiego,
- dgzenie do petnej satysfakcji klientow poprzez ciggte doskonalenie jakosci swiadczonych ustug,
- tworzenie i stosowanie skutecznych procedur postepowania, w tym zwiekszajqgcych

bezpieczeristwo przetwarzania informacji.

Wdrozenie Zintegrowanego Systemu Zarzadzania stanowi jedng z drég prowadzacych do lepszego
funkcjonowania Urzedu, stawiajaca coraz wyzsze wymagania dla podejmowanych dziatan i oznacza:
- wprowadzenie standardow zarzadczych stosowanych w administracji publicznej na $wiecie,
- wzrost zaufania do Urzedu Marszatkowskiego Wojewddztwa Matopolskiego jako organizacji
przejrzystej i profesjonalnie zarzadzanej,
- ciggte monitorowanie i doskonalenie ustug realizowanych na rzecz klientow,
- racjonalizacje kosztéw poprzez system monitorowania wptywéw i wydatkéw budzetowych,
- wzrost wiarygodnosci jako instytucji zarzadzajacej srodkami pochodzacymi z funduszy
europejskich,
- kreowanie i ukierunkowywanie zadan wptywajacych na poprawe waloréw Srodowiska
naturalnego regionu,
- dziatalnos¢ na rzecz ochrony srodowiska,
- bezpieczny i staty dostep do infrastruktury informatycznej,
- eliminowanie lub ograniczenie w znacznym stopniu mozliwosci wystepowania zjawisk
korupcyjnych i innych naduzyé,
- dbatos$¢ o interesy klienta oraz dostawcéw,
- stosowanie elementow systemu zarzadzania compliance.
Informacja o ustanowionym systemie zostata upowszechniona wsrod pracownikéw Urzedu.
Zintegrowany System Zarzadzania zostat réwniez witgczony w zakres tematyczny wewnetrznych
szkolen. Informacje dot. ZSZ na biezaco aktualizowane s3 w wewnetrzne;j sieci Intranet, a dokumenty
systemowe udostepniane sg pracownikom Urzedu w otoczeniu sieciowym poprzez dedykowane
foldery systemowe.
Zintegrowany System Zarzadzania zostat zorganizowany w sposob, ktéry gwarantuje jego ciggtos¢ w

czasie, pomimo mozliwych zmian w polityce systemu jak i jej celow. System podlega systematycznym
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okresowym przegladom i audytom ZSZ, ktére stuzg statemu doskonaleniu ukierunkowanemu na
zwiekszenie zadowolenia klientéw zaréwno zewnetrznych, jak i wewnetrznych oraz poprawie
bezpieczenstwa przetwarzanych przez Urzad informacji w kontekscie dostepnosci, integralnosci,

poufnosci i rozliczalnosci.

Zapewnienie ciggtego doskonalenia Urzedu oparte jest na:

a) wprowadzaniu rozwigzan zarzadczych i standardéw efektywnego funkcjonowania
stosowanych w europejskiej administracji publicznej,

b) stosowaniu instrumentéw elastycznego dostosowywania sie do zmieniajgcych sie warunkow
otoczenia,

c) doskonaleniu potencjatu personalnego i organizacyjnego poprzez uczestnictwo
w miedzynarodowych organizacjach, programach, sieciach regionalnych, a takze
prowadzonej wspotpracy miedzyregionalnej (partnerskie umowy miedzyregionalne, staze,
szkolenia w regionach partnerskich),

d) podnoszeniu jakosci S$wiadczonych ustug z zachowaniem bezstronnosci, uczciwosci
i rzetelnosci oraz wzroscie zaufania klientow do Urzedu,
e) poprawie bezpieczenstwa przetwarzanych informacji,
f)  zapewnieniu bezpiecznych warunkéw pracy,

g) podejmowaniu inicjatyw proekologicznych.

W Urzedzie Marszatkowskim Wojewddztwa Matopolskiego powotany zostat Petnomocnik ds.

Zintegrowanego Systemu Zarzadzania (Zarzgdzenie Nr 89/2020 Marszatka Wojewddztwa
topolski i 1iq 2020 rol e 7i : g zani

4.4  Zintegrowany System Zarzadzania i jego procesy

W wyniku zaangazowania wszystkich pracownikéw zdiagnozowano i opisano procesy realizowane w
Urzedzie. Cztonkowie Zespotu ds. wspierania, utrzymania i doskonalenia Zintegrowanego Systemu
Zarzadzania (ZSZ) w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego identyfikuja, opisujg i
aktualizujg opisy procesow/podproceséw oraz wskazujg przeksztatcenie danych wejsciowych w dane
wyjéciowe. Dzieki podejsciu procesowemu sprawowany jest staty nadzér nad powigzaniami pomiedzy
pojedynczymi procesami na mapie procesow jak rowniez ich wspétzaleznosciami.

Aby zapewni¢ standaryzacje opisu wszystkich proceséw/podproceséw oraz majac na uwadze wymogi

wdrozonych w Urzedzie wymagan certyfikowanych norm oraz standardéw kontroli zarzadczej

F4/PZSZ/0242/01/1/2022


https://bip.malopolska.pl/umwm,a,1810455,zarzadzenie-nr-892020-marszalka-wojewodztwa-malopolskiego-z-dnia-1-wrzesnia-2020-roku-w-sprawie-zint.html
https://bip.malopolska.pl/umwm,a,1810455,zarzadzenie-nr-892020-marszalka-wojewodztwa-malopolskiego-z-dnia-1-wrzesnia-2020-roku-w-sprawie-zint.html
https://bip.malopolska.pl/umwm,a,1810455,zarzadzenie-nr-892020-marszalka-wojewodztwa-malopolskiego-z-dnia-1-wrzesnia-2020-roku-w-sprawie-zint.html

Dokument stanowi element kontroli zarzqdczej w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego

KSIEGA

Symbol ksiegi: KZSZ/0241/XIX
ZINTEGROWANEGO SYSTEMU ZARZADZANIA

Urzad Marszatkowski Wojewoddztwa Matopolskiego Strona 15z 66

opracowano formularz karty procesu/podprocesu - wzér kwestionariusza okre$lony w procedurze
»,Nadzér nad dokumentami i zapisami” (zgodnie z aktualnym "Wykazem procedur systemowych”
stanowigcym integralng cze$¢ Ksiegi Procedur Systemowych). Karty zidentyfikowanych w ramach 725z
procesow/podprocesdéw wskazuja:

- koordynatora procesu/podprocesu,

- cel realizacji procesu/podprocesu,

- mierniki efektywnosci/skutecznosci procesu/podprocesu,

- klienta procesu/podprocesu,

- podstawe prawng realizacji procesu/podprocesu i dokumenty regulujace

proces/podproces,

- dane wejsciowe i wyjsciowe z procesu/podprocesu

- etapy realizacji procesu/podprocesu oraz

- ryzyka i szanse zidentyfikowane w procesie/podprocesie.
Najwyzsze kierownictwo zapewnia dostepnos¢ zasobdw (ludzkich, materialnych, finansowych)
i informacji, ktére sg potrzebne do wsparcia przebiegu i monitorowania proceséw/podprocesow.
Wymagane w poszczegolnych procesach kompetencje pracownikéw zostaty okreslone w opisach
stanowisk pracy.
Wszystkie procesy/podprocesy s monitorowane przez koordynatoréw. Mierniki oraz sposoby
gromadzenia danych do monitorowania opisane sg w karcie kazdego procesu/podprocesu. Procesy
i podprocesy analizowane sg w trakcie biezacych dziatan oraz przeprowadzanych audytéw 7SZ.
W ramach wymienionych prac dokonywana jest szczegétowa ocena merytoryczna i funkcjonalna
procesow i podprocesow, ktdra uwzglednia wyniki ich realizacji. Koordynatorzy procesow
i podproceséw przygotowuja informacje w zakresie stopnia realizacji miernikow okreslonych
w kartach proceséw/podproceséw co pot roku. Wyniki analizowane sg podczas Przegladéw ZSZ.
Ocena dotychczasowych dziatan moze byé dokonana rowniez w ramach prowadzonych audytéw
wewnetrznych ZSZ oraz przeprowadzanych narad dyrektoréw. Ustalenia i wnioski z dokonanych
przegladéw oraz zidentyfikowane w ramach audytéw potencjaty stanowig podstawe do doskonalenia
procesow, a tym samym funkcjonowania Urzedu.
Przyjmujac kryterium zakresu merytorycznego realizowanych proceséw pogrupowano je na trzy
kategorie:

a) procesy zarzadzania (oznaczone symbolem ,Z”),
b) procesy realizacji (oznaczone symbolem ,R”),

c) procesy wsparcia (oznaczone symbolem ,W”).
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Wykaz realizowanych proceséow w UMWM w podziale na kategorie przedstawia Mapa procesow (z

uwzglednieniem koordynatoréw oraz uczestnikéw proceséw) stanowigca zatacznik do Ksiegi ZSZ.

Z uwagi na innowacyjne, wspierajace rozwéj wojewddztwa dziatania Urzedu, kierownictwo Urzedu
podjeto decyzje o formalnym wdrozeniu zasad planowania i zarzadzania projektami i zadaniami
strategicznymi departamentéw UMWM. Reguluje to Polecenie Stuzbowe Sekretarza Wojewodztwa w
sprawie zasad opracowywania i zarzagdzania Planami Dziatan Departamentéw Urzedu

Marszatkowskiego Wojewddztwa Matopolskiego.

5. PRZYWODZTWO
5.1 Przywédztwo i zaangazowanie

5.1.1 Postanowienia ogdlne

Najwyzsze kierownictwo UMWM zaangazowane jest w tworzenie, wdrazanie i ciggte doskonalenie
Zintegrowanego Systemu Zarzadzania poprzez:

a) ustanowienie Petnomocnika ds. Zintegrowanego Systemu Zarzadzania (w drodze
zarzadzenia MWM) i przypisanie mu zadan i kompetencji niezbednych do zapewnienia
struktury ZSZ adekwatnej do potrzeb Urzedu,

b)  wyznaczenie w Urzedzie Inspektora Ochrony Danych,

c) utworzenie stanowiska Gtéwnego Informatyka Urzedu,

d) inicjowanie i popularyzacje narzedzi, ktére umozliwiajg pracownikom UMWM zgtaszanie
inicjatyw usprawniajacych prace Urzedu (doskonalenie@umwm.malopolska.pl),

e) komunikowanie w UMWM znaczenia spetniania wymagan klienta w tym klienta ze
szczegblnymi potrzebami oraz wymogdw ustawowych w trakcie narad dyrektoréw,
indywidualnych spotkan z dyrektorami, pracownikami, a takze w ramach realizowanych
szkolen,

f) komunikowanie znaczenia skutecznego zarzadzania bezpieczenstwem informac;ji poprzez
zamieszczanie przez zespoly i stanowiska informacji i wytycznych w intranecie oraz
przekazywanie przez Sekretarza Wojewodztwa lub Gtownego Informatyka Urzedu
komunikatéw poczta elektroniczng,

g)  wyznaczenie Petnomocnika Marszatka ds. Ochrony Informacji Niejawnych,

h)  ustanowienie i respektowanie Polityki Zintegrowanego Systemu Zarzadzania,
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i) ustanowienie i realizacje celow dotyczacych jakosci, bezpieczenstwa przetwarzanych
informacji, srodowiska oraz bezpieczenstwa i higieny pracy, a takze przeciwdziatania
zagrozeniom korupcyjnym i innym naduzyciom,

i) przeprowadzanie przegladéw Zintegrowanego Systemu Zarzadzania oraz ustalanie
i realizacje planéw doskonalenia funkcjonujacego systemu,

k)  zapewnienie dostepnosci zasobow niezbednych do realizacji ustalonych celéw i zadan,

) zarzadzanie ryzykiem i szansg - identyfikacje, szacowanie, decydowanie o akceptowalnym
poziomie ryzyka, podejmowanie dziatan majacych na celu minimalizacje ryzyka
i wykorzystywanie szans z uwzglednieniem standardéw kontroli zarzadczej.

Dyrektorzy departamentéw w ramach posiadanych uprawnien zwigzanych z zasada jednoosobowej
odpowiedzialnosci za prace podlegtej komorki sg kluczowymi uczestnikami projektowania,
upowszechniania i nadzorowania zasad Zintegrowanego Systemu Zarzadzania. Ponadto dyrektorzy
petnia tez role administratoréw informacji w procesach zwigzanych z zapewnieniem bezpieczenstwa
informacji przetwarzanych w Urzedzie.

Petnomocnik ds. ZSZ, zespot whasciwy ds. ZSZ, gestorzy ds. ZSZ oraz audytorzy ZSZ nadzoruja i
wspieraja funkcjonowanie Zintegrowanego Systemu Zarzadzania w oparciu o karty proceséw oraz

dokumenty systemowe.

5.1.2 Orientacja na klienta

Najwyzsze kierownictwo Urzedu zapewnia identyfikacje potrzeb i oczekiwan klienta zewnetrznego,
stanowigcych podstawe do doskonalenia proceséw pracy Urzedu. W tym celu gromadzi i analizuje
informacje w ramach odbywajacych sie spotkan i konsultacji spotecznych, prowadzonych badan
identyfikujacych oczekiwania i satysfakcje klientéw oraz analize wptywajacych do Urzedu skarg,
whioskéw i petycji, a takze interpelacji oraz wnioskow i zalecen z audytéw i kontroli wewnetrznych
oraz zewnetrznych sktadajacych sie na system zarzadzania zgodnoscia (compliance).

Urzad jest instytucjg administracji samorzadowej, dziatajgcg na podstawie przepisow prawa. Celem
najwyzszego kierownictwa Urzedu poza spetnieniem wymaganych zapisow prawa, jest rowniez
umozliwienie realizacji indywidualnych wymagan stron.

Za identyfikacje wymagan klienta odpowiedzialne sg poszczegélne departamenty Urzedu. Aby
usprawnic obstuge klienta oraz zapewni¢ partnerom UMWM kompleksowg informacje, niezbedna do
realizacji spraw, w Biuletynie Informacji Publicznej dla najczesciej realizowanych spraw udostepnione
zostaty przejrzyste opisy procedur. Zawierajg one kompleksowe informacje na temat danej sprawy z

mozliwoscig pobierania wnioskoéw i formularzy. Wprowadzone zostaty rowniez procedury zwigzane z
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zapewnianiem przez Urzad dostepnosci do realizowanych ustug osobom ze szczegélnymi potrzebami.
Informacje na ten temat zamieszczane sg w BIP, intranecie oraz upowszechniane podczas szkolen dla
pracownikéw, narad i konsultacji.

Zrodtem informacji o dziatalnosci Urzedu jest rowniez strona internetowa Urzedu www.malopolska.pl

3 ona podmiotowa BIP https://bip.malopolska.pl/umwm. W przypadku informacji
niepublikowanych sg one udostepniane na wniosek klienta.
Oczekiwania klientéw wewnetrznych (pracownikow UMWM) przekazywane sg w formie wnioskow
doskonalacych przesytanych na przeznaczong do tego celu skrzynke
doskonalenie@umwm.malopolska.pl. Osobng forma zgtaszania pomystéw na rozwdj i usprawnienia
jest system oceny pracowniczej, w ramach ktoérej wszyscy pracownicy majg mozliwosé przekazania
propozycji usprawniajacych, zaréwno w odniesieniu do realizowanych zadan, jak i dotyczacych
funkcjonowania Urzedu. Ponadto szkolenia realizowane przez treneréw wewnetrznych -
pracownikéw UMWM - moga podlegac¢ ocenie, w ramach ktoérej uczestnicy formutujg swoje uwagi
do zakresu i formy realizacji szkolenia oraz przedstawiajg swoje oczekiwania.
Dodatkowo klient wewnetrzny korzystajacy z ustug za pomoca wewnetrznego systemu helpdesk ma

mozliwo$¢ wypetnienia ankiety badajacej jego zadowolenie z realizacji przestanego zgtoszenia.

Zgtaszane przez klientéw propozycje usprawnien funkcjonowania Urzedu sg analizowane przez
najwyzsze kierownictwo pod katem mozliwosci ich realizacji oraz zwigzanych z tym ryzyk i szans dla
organizacji z uwzglednieniem standardow kontroli zarzadczej.
Przeprowadzana identyfikacja potrzeb i oczekiwan klientéw jest wykorzystywana do formutowania
celéw i zadan dla wtasciwych komorek oraz pracownikéw UMWM. Gtéwne aspekty orientacji na
klienta w UMWM okreslone i monitorowane przez najwyzsze kierownictwo to:
1. Stworzenie odpowiedniej struktury organizacyjnej oraz ustalenie zasad odpowiedzialnosci
i uprawnien pracownikow,
2. Planowanie zadan z uwzglednieniem wskaznikow jakosciowych dotyczacych przyjetych
celow,
3. Powigzanie systemu nagradzania i premiowania ze wskaZnikami rezultatu,
4. Monitorowanie ryzyk i szans,
5. Ustalenie i egzekwowanie przestrzegania zasad etycznych.
Dla zapewnienia najlepszej obstugi klienta najwyzsze kierownictwo ustanowito i egzekwuje przepisy
dotyczace :
1. Europejskiego Kodeksu Dobrej Praktyki Administracyjnej - stanowigcego zbiér dobrych

praktyk administracyjnych, ktérymi powinien kierowac sie organ administracji publicznej
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dazac do osiggniecia sprawiedliwych rozwigzan, popierajac przejrzystosé i promujac kulture
urzednicza, budujac zaufanie i rozwijajac najwyzsze standardy postepowania w instytucjach
sektora publicznego.

2. Kodeksu Etyki Pracownikéw Urzedu Marszatkowskiego Wojewodztwa Matopolskiego
(przyjetego zarzadzeniem MWM) - bedacego zbiorem zasad i wartosci, ktore powinny
charakteryzowac wszystkich pracownikéw Urzedu. Kodeks ten wyznacza jednocze$nie
standardy zachowan, ktérych klienci Urzedu maja prawo oczekiwaé¢ od pracownikéw
Urzedu oraz uzupetnia zasady postepowania, okre$lone w przepisach oraz regulacjach
prawnych, na podstawie ktérych dziata Urzad.

3. Wewnetrznej Polityki Antymobingowej w Urzedzie Marszatkowskim Wojewddztwa
Matopolskiego (przyjetej zarzagdzeniem MWM), ksztattujacej relacje wspotpracy
wewnetrznej i wprowadzajacej procedure postepowania przy zaistnieniu podejrzenia
0 mobbing.

4. Procedury lobbingowej w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego
(przyjetej zarzadzeniem MWM) w przypadku prowadzenia dziatalnosci lobbingowej
w procesie stanowienia prawa wobec organéw samorzadu Wojewddztwa Matopolskiego.

5. Procedury postepowania w przypadku podejrzenia wystgpienia w UMWM zdarzenia
o charakterze korupcyjnym i innych naduzy¢ oraz powotania Doradcy Etycznego (przyjeta

poleceniem stuzbowym MWM).

Pracownicy Urzedu realizujg swoje zadania z zachowaniem zasady jawnos$ci w oparciu o przepisy
ustawy o dostepie do informacji publicznej, z wytagczeniem przypadkéw przewidzianych innymi
ustawami, przede wszystkim ustawg o ochronie informacji niejawnych i innych informacji prawem
chronionych oraz przepisami dotyczacymi ochrony danych osobowych, ktérych przestrzeganie kazdy

pracownik wpisane ma w zakres odpowiedzialnosci.

5.2 Polityka

5.2.1. Ustanowienie Polityki Zintegrowanego Systemu Zarzadzania

W wyniku wdrozenia Zintegrowanego Systemu Zarzadzania najwyzsze kierownictwo UMWM
zdefiniowato Polityke Zintegrowanego Systemu Zarzadzania, stanowiaca zatgcznik do Zarzadzenia

S 0 Vid diild A..A! Na IVIATOPOISKIEEO anid erwca 20 POlitYka

Zintegrowanego Systemu Zarzadzania jest:
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1. udokumentowaniem zobowigzania kierownictwa Urzedu do ksztattowania kierunkow
rozwoju instytucjonalnego zgodnych z wymaganiami okreslonymi w certyfikowanych
normach: PN-EN ISO 9001:2015-10 (System Zarzadzania Jakoécig) oraz PN-EN ISO/IEC
27001:2017-06 (System Zarzadzania Bezpieczenstwem Informacji),

2. Istotnym elementem kontroli zarzadczej stanowigcym zapewnienie, ze zaktadane cele
i powierzone zadania s3 realizowane w sposéb zgodny z prawem, efektywny, oszczedny

i terminowy.

Dokument okreséla priorytety (oraz wynikajace z nich cele ogdlne), wyznaczajac w ten sposob
pozadany kierunek dziatania Urzedu, tj.:
- poprawe jakosci zycia mieszkancdw regionu przez realizacje Strategii Rozwoju Wojewodztwa
Matopolskiego,

- state doskonalenie jakosci $wiadczonych ustug w celu podnoszenia satysfakcji klientéw.

5.2.2. Komunikowanie Polityki Zintegrowanego Systemu Zarzadzania

Polityka Zintegrowanego Systemu Zarzadzania zostata udostepniona pracownikom i klientom
zewnetrznym UMWM na stronie internetowej Urzedu, w Biuletynie Informacji Publicznej oraz w
intranecie. Zapewniono tym samym dostepnos$¢ dokumentu dla wszystkich zainteresowanych stron.
Dzieki obowigzujagcemu systemowi komunikowania wewnetrznych regulacji normatywnych wszyscy
pracownicy zostali zobowigzani do zapoznania sig z zapisami Polityki ZSZ, ktérej zapisy dwa razy do

roku, w ramach Przegladéw ZSZ, poddawane sg ocenie w kontekscie ich przydatnosci i adekwatnosci.

5.3 Role, odpowiedzialnos¢ i uprawnienia w organizacji

W ramach przyjetej przez Marszatka i Zarzad Wojewddztwa Matopolskiego decentralizacji uprawnien
i odpowiedzialnosci na szczeble zarzadzania, gdzie znajduje sie najwiekszy zaséb informacji, kluczowa
role w procesie zarzagdzania UMWM oraz realizacji sektorowych dziatan petnig odpowiednio
Sekretarz Wojewddztwa oraz Dyrektorzy Departamentéw lub komérek organizacyjnych na prawach
Departamentu. Najwazniejsze regulacje w tej materii okreslone sg w takich aktach jak:
a) Regulamin Organizacyjny Urzedu,
b) Uchwata Zarzadu Wojewddztwa Matopolskiego w sprawie udzielenia upowaznienia przez
Zarzad Wojewoddztwa Matopolskiego pracownikom Urzedu Marszatkowskiego Wojewddztwa
Matopolskiego do sktadania oswiadczen woli zwigzanych z prowadzeniem biezacej

dziatalno$ci Wojewddztwa Matopolskiego, do sktadania oswiadczen woli i dokonywania
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innych czynnosci zastrzezonych w ustawie - Prawo zamowien publicznych dla kierownika
zamawiajgcego oraz do sktadania o$wiadczen woli zwigzanych z powierzeniem danych
osobowych w imieniu Wojewddztwa Matopolskiego oraz w imieniu Zarzadu Wojewo6dztwa
Matopolskiego jako Instytucji Zarzadzajacej RPO WM 2014-2020 i FEM 2021-2027,
c) Zarzadzenie Marszatka Wojewoddztwa Matopolskiego w sprawie szczegbtowego zakresu
obowiazkéw i uprawnien Sekretarza Wojewddztwa,
d) Zarzadzenie Marszatka Wojewddztwa Matopolskiego w sprawie obowigzkoéw, uprawnien
i odpowiedzialnosci dyrektoréw departamentéw Urzedu Marszatkowskiego Wojewddztwa
Matopolskiego,
e) Zarzadzenie Marszatka Wojewddztwa Matopolskiego w sprawie podpisywania pism
i dokumentow,
f) Zarzadzenie w sprawie wprowadzenia ,Polityki Bezpieczenstwa Danych Osobowych”
w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego.
Ponadto indywidualne zakresy uprawnien okreslane sg kazdorazowo w uchwatach Zarzadu,
Zarzadzeniach Marszatka, Poleceniach Stuzbowych Marszatka, Poleceniach Stuzbowych Sekretarza

Wojewddztwa, upowaznieniach, a takze w opisach stanowisk i zakresach czynnosci pracownikéw.

W zakresie Zintegrowanego Systemu Zarzadzania odpowiedzialnosci i uprawnienia poszczegélnych

0s6b i gremidéw przedstawiaja sie nastepujaco:

1. Zarzad Wojewddztwa Matopolskiego:
Koordynuje prace i nadzoruje merytorycznie podlegte komorki organizacyjne Urzedu zgodnie
z uchwatg ZWM w sprawie zasad pracy i podziatu kompetencji dla Cztonkéw Zarzagdu Wojewddztwa

Matopolskiego.

2. Marszatek Wojewédztwa Matopolskiego, kierownik Urzedu:

a) w celu zapewnienia wtasciwych warunkéw dla utrzymania i doskonalenia ZSZ powotuje w
drodze zarzadzenia Petnomocnika ds. Z5Z,

b) weryfikuje i zatwierdza kierunki rozwoju 7Sz,

c) ustanawia Polityke ZSZ, o ktorej mowa w pkt 5.2 Ksiegi Z5Z,

d) zatwierdza wewnetrzne akty normatywne, w tym cze$¢ dokumentacji ZSZ, zgodnie z
zakresem odpowiedzialnosci i uprawnien okreslonym w procedurze ,Nadzér nad
dokumentami i zapisami” (wskazanej w ,,Wykazie Procedur Systemowych” stanowigcym

integralng czes¢ Ksiegi Procedur Systemowych),
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ustala szczegotowy zakres dziatania poszczegoélnych komérek organizacyjnych Urzedu
w drodze zarzadzen w sprawie podziatu na wewnetrzne komorki organizacyjne oraz

szczegbtowego zakresu dziatania.

Petnomocnik ds. ZSZ:

ksztattuje strukture ZSZ adekwatna do potrzeb Urzedu,

bierze udziat w okreslaniu polityki i celéw ZSZ,

upowszechnia zatozenia polityki ZSZ wsréd pracownikéw Urzedu,

dba o zgodnos$¢ ZSZ z wymaganiami certyfikowanych norm i standardami kontroli zarzadczej
dla zapewnienia kompleksowego systemu zarzadzania zgodnoscig (compliance),

promuje orientacje na klienta,

zatwierdza dokumenty systemowe zgodnie z zakresem odpowiedzialnosci i uprawnien
okreslonym w procedurze ,Nadzér nad dokumentami i zapisami” (wskazanej

w obowiazujgcym ,Wykazie Procedur Systemowych” stanowigcym integralng czes$¢ Ksiegi
procedur Systemowych),

realizuje zapisy procedur systemowych stanowiacych Ksiege Procedur Systemowych, zgodnie
z okreslonym w nich zakresem odpowiedzialnosci i uprawnien,

doskonali ZSZ w oparciu o wyniki prowadzonych Przegladéw ZSZ uwzgledniajace obszar
zarzadzania ryzykami i szansami oraz ocene realizowanych proceséw,

kieruje pracami Zespotu roboczego ds. wspierania, utrzymania i doskonalenia ZSZ, ktory
tworzg Gestorzy ds. ZSZ wspierani przez Audytorow ZSZ oraz koordynatoréow

proceséw/podproceséw.

Gtéwny Informatyk Urzedu:
a) odpowiada za zarzadzanie infrastruktura informatyczng UMWM oraz zarzadzanie
bezpieczeAstwem systemu informatycznego,
b) nadzoruje proces prawidtowego stosowania zasad zarzadzania infrastrukturg
informatyczng UMWM przez administratoréw systemow,

c) petni zastepstwo w przypadku nieobecnosci Petnomocnika ds. ZSZ.

Inspektor Ochrony Danych:
a) informuje administratora podmiotu przetwarzajgcego oraz pracownikéw, ktérzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
przepiséw o ochronie danych osobowych, w tym RODO, i doradzanie im w tej

sprawie,
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b) monitoruje przestrzeganie przepiséw o ochronie danych osobowych oraz polityk
administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkéw, dziatania zwiekszajace swiadomos¢,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane
Z tym audyty,

¢) udziela na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO.

d) wspotpracuje z Prezesem Urzedu Ochrony Danych Osobowych oraz petni funkcje
punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z

przetwarzaniem danych oraz dla oséb, ktérych dane dotycza zgodnie z RODO.

6. Dyrektorzy departamentow:

a) propaguja cele ZSZ oraz zatozenia Polityki ZSZ wérod pracownikéw w podlegtych im
obszarach,

b) odpowiadajg za podjecie i skuteczna realizacje dziatarn doskonalacych w obszarze
realizowanych procedur i zadan uwzgledniajacych zorientowany na klienta aspekt
dziatalnosci,

c) prowadzg przeglad efektywnosci realizowanych procesow i zadan,

d) stosujg obowiazujace regulacje i procedury,

e) realizujg standardy kontroli zarzadczej,

f)  nadzoruja prace wtasciwych cztonkéw Zespotu roboczego ds. wspierania, utrzymania i
doskonalenia Zintegrowanego Systemu Zarzadzania (Gestorow ds. ZSZ) w trybie biezacym,
w zakresie merytorycznym i kompetencyjnym,

g) zapewniajg warunki i zasoby do realizacji zadan wykonywanych przez podlegtych
pracownikéw,

h) biora udziat w pracach zmierzajacych do stworzenia spéjnego systemu zarzadzania, opartego

na adekwatnych rozwigzaniach zarzadczych.

7. Zespot wihasciwy ds. ZSZ
a) wspiera Petnomocnika Zarzadu ds. ZSZ w koordynacji prac w zakresie utrzymania
i doskonalenia ZSZ w Urzedzie,
b) projektuje i aktualizuje dokumentacje systemowa,

c) planuje, organizuje oraz dokumentuje przebieg i rezultaty Przegladow 757,
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d)

e)

e)

10.

koordynuje identyfikacje analizy ryzyka i szans w procesach,

proponuje obszary badania i koordynuje realizacje audytéw wewnetrznych ZSZ oraz analizuje
projektowane dziatania doskonalace,

wspotdziata z komoérkami UMWM odpowiedzialnymi kompetencyjnie za realizacje wymagan
certyfikowanych norm i standardéw kontroli zarzadczej dla zapewnienia kompleksowego

systemu zarzadzania zgodnoscia.

Zespot wlasciwy ds. bezpieczenstwa informacji i ochrony danych osobowych:
przygotowuje i aktualizuje dokumentacje systemowa dot. normy PN-EN ISO/IEC 27001 w
zakresie witasciwosci zespotu,

opracowuje, prowadzi i aktualizuje dokumentacje ochrony danych osobowych opisujaca
sposob przetwarzania danych,

koordynuje dziatania zwigzane ze zgtaszaniem przypadkdw naruszenia bezpieczenstwa
informacji i ochrony danych osobowych,

przeciwdziata prébom naruszen bezpieczenstwa informacji,

wszczyna realizacje procedury pn. Klasyfikacja informacji i analiza ryzyka bezpieczenstwa
informacji w UMWM.

Gestorzy ZSZ:

wspierajg swoich dyrektoréw w procesie doskonalenia ZSZ funkcjonujacego w Urzedzie
zgodnie z wymaganiami certyfikowanych norm oraz standardami kontroli zarzadczej,

biora udziat w aktualizacji dokumentacji systemowej,

realizujg zapisy procedur systemowych stanowiacych Ksiege Procedur Systemowych, zgodnie
z okreslonym w nich zakresem odpowiedzialnosci i uprawnien,

prowadza dokumentacje potwierdzajaca realizacje procedur systemowych we wtasciwym
departamencie (w szczegdlnosci: raporty z audytow wewnetrznych ZSZ, materiaty na
przeglady ZSZ, programy dziatan doskonalacych oraz inne okreslone w tresci obowigzujacych
procedur systemowych),

upowszechniaja ide ciagtego doskonalenia i najlepszych praktyk zarzadczych.

Audytorzy ZSZ

Zakres odpowiedzialnosci i uprawnien Audytoréw ds. ZSZ definiuje procedura systemowa pn.

»Audyty Zintegrowanego Systemu Zarzadzania” wskazana w obowiazujacym ,Wykazie Procedur

Systemowych” stanowigcym integralna cze$¢ Ksiegi Procedur Systemowych.

11.

Koordynatorzy proceséw/podproceséw odpowiadajg za:
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a) zdefiniowanie celu procesu/podprocesu, okreslenie miernikdw oraz sposobu i czestotliwosci
ich monitorowania, klientow procesu (stron zainteresowanych), a takze dokumentow
regulujacych proces/podproces oraz danych wejsciowych i wyjsciowych,

b) opisanie etapéw procesu/podprocesu adekwatnie do obowigzujacych regulacji,

c) analize skutecznosci koordynowanego procesu/podprocesu i podejmowanie dziatan
majacych na celu jego optymalizacje i doskonalenie,

d) przeprowadzenie analizy ryzyka i szans w odniesieniu do koordynowanych

procesow/podprocesow.

12. Pracownicy UMWM

Uczestniczg w procesie doskonalenia dziatalnosci Urzedu oraz proponuja kierunki rozwoju
organizacji. Poszukujg innowacji w zakresie metod i sposobéw na podnoszenie wydajnosci pracy,
ograniczenie biurokracji i marnotrawstwa, zmniejszenie liczby popetnianych btedéw, zwiekszenie
elastycznosci dziatania, skrocenie czasu przygotowywania i dostarczania ustug, bardziej racjonalne
wykorzystywanie zasobéw i w efekcie zwiekszenie satysfakcji klientéw oraz samych pracownikow
Urzedu.

Uczestnicza w interdyscyplinarnych zespotfach zadaniowych i roboczych, powotywanych dla
wypetnienia $cisle zdefiniowanego celu, ztozonych z pracownikéw pochodzacych z réznych komérek
organizacyjnych Urzedu, wojewddzkich samorzadowych jednostek organizacyjnych oraz ekspertéw z
zewnatrz, ktoérych wiedza i posiadane doswiadczenie ma kluczowe znaczenie dla realizowanego
przedsiewziecia. Rodzaj zespotu oraz jego sktad zalezy od potrzeb kompetencyjnych i organizacyjnych
analizowanego zagadnienia.

Zakresy kompetencyjne poszczegélnych komoérek organizacyjnych Urzedu okreslone zostaty

w Regulaminie Organizacyjnym Urzedu oraz w zarzadzeniach Marszatka Wojewédztwa w sprawie

podziatu departamentu na wewnetrzne komérki organizacyjne oraz szczegdtowego zakresu dziatania.

6. PLANOWANIE
6.1 Dziatania odnoszace sie do ryzyk i szans

Integralnym elementem zarzadzania Urzedem jest zarzadzanie ryzykiem w poszczegdélnych obszarach
dziatalnosci obejmujace:
- zarzadzanie ryzykiem i szansa w procesach zidentyfikowanych w ramach ZSZ zgodnie

z zapisami procedury ,Zarzadzanie ryzykiem i szansg w procesach - metodyka” wskazanej
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w obowigzujacym ,Wykazie Procedur Systemowych” stanowigcym integralng czes$¢ Ksiegi
Procedur Systemowych.

zarzadzanie ryzykiem w bezpieczenstwem informacji w oparciu o zapisy procedury
»Klasyfikacja informacji i analiza ryzyka bezpieczenstwa informacji” wskazanej w
obowiazujacym ,Wykazie Procedur Systemowych” stanowigcym integralna czes$¢ Ksiegi
Procedur Systemowych,

zarzadzanie strategia ciggtosci dziatania zgodnie z zapisami procedury ,Strategia ciggtosci
dziatania UMWM” wskazanej w obowigzujacym ,Wykazie Procedur Systemowych”
stanowigcym integralng cze$¢é Ksiegi Procedur Systemowych,

zarzadzanie ryzykiem w zadaniach budzetowych zgodnie z zapisami Instrukcji planowania
zadan budzetowych przez Departamenty Urzedu Marszatkowskiego Wojewoddztwa
Matopolskiego oraz jednostki organizacyjne Wojewodztwa Matopolskiego,

zarzadzanie ryzykiem w projektach i zadaniach istotnych dla rozwoju wojewddztwa w oparciu
o zapisy Polecenia Stuzbowego Sekretarza Wojewddztwa w sprawie zasad opracowywania
i zarzadzania Planami dziatan departamentéw Urzedu Marszatkowskiego Wojewddztwa
Matopolskiego,

zarzadzanie ryzykiem zawodowym w oparciu o zapisy Polecenia Stuzbowego Marszatka
Wojewddztwa Matopolskiego w sprawie wprowadzenia procedury ,Oceny ryzyka

zawodowego”.
zarzadzanie ryzykiem w ramach FEM 2021-2027 zgodnie z zapisami Podrecznika Instytucji

Zarzadzajacej FEM Wojewddztwa Matopolskiego.

W/w dokumenty okreslajg metodyki i systematyzujg dziatania zwiazane z zarzadzaniem ryzykiem

w poszczegolnych obszarach uwzgledniajac etap:

identyfikacji,

szacowania,

okreslenia rodzaju reakcji na ryzyko,

zaplanowania dziatan majacych na celi zminimalizowanie prawdopodobienstwa wystgpienia
lub/i skutku ryzyka,

oceny skutecznosci zaplanowanych dziatan.
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Wieloobszarowe podejscie do zarzadzania ryzykiem w organizacji ma na celu zwiekszenie
prawdopodobienstwa osiggniecia wyznaczonych celéw oraz zapobiegniecie wystapienia
niepozadanych skutkéw lub ich ograniczenia.
Z zarzadzaniem ryzykiem zwigzana jest identyfikacja szans dokonywana przez Koordynatoréw
procesow/podproceséw na podstawie:
1) analizy Zrédet zewnetrznych informacji o szansach, tj.:

a) przepisOw prawa,

b) informacji od klientéw UMWM,

c) raportow z audytéw i kontroli zewnetrznych,

d) informacji pozyskanych w konsultacjach, w ramach benchmarkingu, na konferencjach, na

podstawie analiz i kwerend wtasnych itp.,

2) analizy Zrédet wewnetrznych informacji o szansach, tj.:

a) aktow kierownictwa wewnetrznego,

b) informacji od pracownikéw UMWM,

c) raportdéw z audytow i kontroli wewnetrznych,

d) informacji pozyskanych na spotkaniach wewnetrznych,

e) wnioskow doskonalacych kierowanych na skrzynke doskonalenie @umwm.malopolska.pl

oraz podejmowanie dziatan w celu ich wykorzystania.

Przyjeta metodyka zarzadzania ryzykiem i szansa, w odniesieniu do zidentyfikowanych w ramach ZSZ
procesow/podproceséw, jest spdjna z wymaganiami organizacyjnymi i prawnymi w zakresie
identyfikacji, analizy i minimalizacji ryzyka dla organizacji oraz wskazuje dodatkowo na istotnos¢
podejmowanych w UMWM dziatafd, majacych na celu wykorzystywanie pojawiajgcych sie lub
potencjalnie istniejacych szans. Zawiera kryteria akceptacji ryzyka i zapewnia uzyskanie
porownywalnych wynikéw w catej organizacji w zakresie analizy ryzyka oraz raportowania

i podejmowania decyzji dotyczacych szans oraz postepowania z szansami.

6.2 Celeiplanowanie ich osiggniecia

Wyznaczane cele jakoSciowe oraz cele bezpieczenstwa informacji, powigzane z Polityka
Zintegrowanego Systemu Zarzadzania, przypisane sg odpowiednio do pozioméw zarzadzania i
zakreséw dziatania poszczegélnych komérek organizacyjnych UMWM. Cele ogdlne bezpieczenstwa

informacji okreslone s takze w Polityce Bezpieczenstwa Danych Osobowych oraz w procedurze
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Zasady bezpieczenstwa informacji. Cele szczegdtowe i ich realizacja okreslane i mierzone sg w
procesach.
Najwyzsze kierownictwo Urzedu, podejmujac decyzje o wdrozeniu i utrzymaniu Zintegrowanego
Systemu Zarzadzania zapewnia, ze planowanie systemu odbywa sie zgodnie z obowigzujacymi
przepisami prawa poprzez:

a) realizacje rzadowych i unijnych dokumentéw kreujacych rozwdj spoteczno-gospodarczy,

b) opracowanie, wdrazanie, monitorowanie i aktualizacje strategii rozwoju wojewddztwa
matopolskiego,

c) realizacje programoéw, planéw strategicznych i innych instrumentéw stuzacych realizacji
polityki rozwoju,

d) realizacje celéw zgodnie z zasadami budzetu zadaniowego,

e) realizacje planéw dziatan departamentéw.

Ustalanie i dokumentowanie celéw oraz zadan odbywa sie w sposdb nadzorowany co zapewnia
integralnos¢ systemu zarzadzania ze standardami kontroli zarzadczej. Wyznaczone cele ogélne i

szczegbtowe zawarte sg m.in. dokumentach takich jak:

DOKUMENT TRESC

Cele ogélne dotyczace jakosci, przeciwdziatania korupcji,
Polityka Zintegrowanego Systemu | Srodowiska, bhp i bezpieczenstwa informacji, ktére sg
Zarzadzania. poddawane ocenie ich adekwatnosci dwa razy do roku

w ramach dokonywanych Przegladéw ZSZ.

Regulamin Organizacyjny Urzedu. Zadania ogolne poszczegélnych departamentow.

Zarzadzenia Marszatka Wojewddztwa
w sprawie szczegdtowego zakresu | Zadania szczegbtowe poszczegdlnych departamentéw.

dziatania departamentéw.

Plany dziatah departamentéw, karty | Zadania strategiczne przyjete przez ZWM oraz wskazane
procesow/podprocesow. przez dyrektoréw departamentéw, zaplanowane do
realizacji wdanym roku ze wskazaniem celu,
komérki/komoérek organizacyjnych odpowiedzialnych za
realizacje, miernikdw realizacji, planowanych dziatan
stuzacych minimalizacji ryzyka oraz wyniki prowadzonego
kwartalnego  monitoringu  dostarczajgce  informacji
zarzadczej nt. stopnia realizacji Planu oraz skutecznosci

zarzadzania ryzykiem i szansg w odniesieniu do
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DOKUMENT

TRESC

dokonywanej aktualizacji. Cele proceséw/podproceséw

oraz mierniki efektywnosci.

Strategia rozwoju wojewodztwa.

Cele okreslajace gtowne kierunki polityki rozwoju
wojewoddztwa (wraz ze wskaznikami ich realizacji)
wyznaczajace kierunki dziatan i zadan strategicznych dla

departamentow.

Programy rozwoju i inne instrumenty

stuzace realizacji polityki rozwoju.

Cele szczegbtowe okreslajace oczekiwany poziom realizacji
poszczegdlnych dokumentéw, komérki organizacyjne
i podmioty odpowiedzialne za ich realizacje, zasady

prowadzonego monitoringu.

Programy dziatan doskonalacych.

Wskazuja obszary doskonalenia zidentyfikowane w
ramach audytow ZSZ (dla ktorych audytorzy okreslili
ryzyka iszanse) oraz analizy zgtoszonych incydentow
bezpieczenstwa. Definiujg planowane dziatania majace na
celu wykorzystanie szansy lub/i zminimalizowanie ryzyka,
niezbedne do tego zasoby, osobe odpowiedzialng za
realizacje, planowany ifaktyczny termin realizacji oraz

ocene skutecznosci.

Polityka Bezpieczenstwa Danych

Osobowych

Celem Polityki jest okreslenie kierunkéow dziatan oraz
wsparcie dla zapewnienia bezpieczenstwa danych
osobowych zarzadzanych przez wurzad. Zarzadzanie
bezpieczenstwem danych osobowych ma na celu
zapewnienie sprawnego i zgodnego z prawem
wykonywania zadan wtasnych oraz wykonywania zadan na

podstawie uméw lub porozumien.

Zasady Bezpieczenstwa Informacji

Opisuja zasady zwigzane z bezpieczenstwem

informacji w pracy, a takze najlepsze praktyki, ktére kazdy
pracownik ma obowigzek znac i stosowacé w celu
zapewnienia bezpieczenstwa informacji w Urzedzie.

6.3 Planowanie zmian
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W przypadku znaczacych zmian kontekstu zewnetrznego lub wewnetrznego przeprowadzana jest
szczegdtowa analiza uwzgledniajaca zagrozenia i szanse zwigzane z wdrozeniem tych zmian, tak by
byly one adekwatne do architektury Urzedu i funkcjonujacego systemu zarzadzania.

W zaleznosci od zakresu przedmiotowego i podmiotowego zmiany, decyzja o jej wdrozeniu
podejmowana jest na réznych szczeblach zarzadczych, zgodnie z zakresem kompetencji i uprawnien.
Odpowiedzialnymi za wdrozenie zmian sg komérki organizacyjne posiadajgce wymagane zasoby,

a w przypadku sytuacji wymagajacej podejscia interdyscyplinarnego powotywane sg zespoty robocze
lub zadaniowe.

Zmiany w wewnetrznych regulacjach normatywnych wprowadzane sa w oparciu o zapisy Zarzadzenia
Marszatka Wojewddztwa Matopolskiego, okreslajacego zasady opracowywania i przekazywania do
realizacji aktéw kierownictwa wewnetrznego Urzedu Marszatkowskiego Wojewddztwa

Matopolskiego.

Wprowadzanie zmian w budzecie Wojewédztwa Matopolskiego ma forme okreslong zapisami
Uchwalty Zarzagdu Wojewddztwa Matopolskiego w sprawie Instrukcji planowania zadan budzetowych

przez Departamenty UMWM oraz jednostki organizacyjne Wojewoédztwa Matopolskiego.

7. WSPARCIE
7.1  Zasoby

7.1.1 Postanowienia ogdlne

W Urzedzie Marszatkowskim Wojewoddztwa Matopolskiego planuje sie i zapewnia niezbedne zasoby
dla:

— utrzymania i doskonalenia Zintegrowanego Systemu Zarzadzania,

— zwiekszenia satysfakcji klientéw i innych zainteresowanych stron poprzez spetnienie ich

oczekiwan.

Przez niezbedne zasoby rozumie sie wszystko to, co jest potrzebne do realizacji proceséw i zadan

podejmowanych przez Urzad.

Identyfikacja i zabezpieczenie zasobéw niezbednych do funkcjonowania oraz doskonalenia
Zintegrowanego Systemu Zarzadzania obejmuje w szczegélnosci:
a) zasoby ludzkie: wyksztatcenie, kompetentni i zaangazowani pracownicy,
b) zasoby materialne: wyposazenie, materiaty biurowe, urzadzenia, sprzet
komputerowy, oprogramowanie, kolumna transportowa (indywidualnie

zdefiniowane sg w opisie stanowisk pracy),

F4/PZSZ/0242/01/1/2022



Dokument stanowi element kontroli zarzqdczej w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego

KSIEGA

Symbol ksiegi: KZSZ/0241/XIX
ZINTEGROWANEGO SYSTEMU ZARZADZANIA

Urzad Marszatkowski Wojewoddztwa Matopolskiego Strona 31z 66

c) zasoby finansowe do dokonania zakupéw zasobow rzeczowych niezbednych do
realizacji powierzonych zadan i sfinansowania wynagrodzen pracownikéw,

d) telekomunikacyjne: Internet, Intranet, Lex, poczta elektroniczna, portal regionalny
www.malopolska.pl, Biuletyn Informacji Publicznej www.bip.malopolska.pl/umwm,
systemy informatyczne, Helpdesk, platforma e-learningowa, platforma Cisco Webex
do organizowania telekonferenciji, szkolen,

e) specjalistyczne oprogramowanie: system zarzadzania sprawami - Elektroniczny
System Obiegu Dokumentow (ESOD), system finansowy - Eurobudzet, program
kadrowo-ptacowy - KSAT, e-RPO, IGA i inne.

f) zasoby biblioteczne: ksigzki, opracowania, prasa,

g) sale konferencyjne z wyposazeniem multimedialnym.

Dziatania zwigzane z okreslaniem i zapewnieniem zasobéw niezbednych do wtasciwego
funkcjonowania Zintegrowanego Systemu Zarzadzania, w tym realizacji powierzonych zadan
wykonywane sg w oparciu o obowigzujacy w Urzedzie budzet zadaniowy. Zgodnie z jego zatozeniami
dla zadan budzetowych okreslane sg m. in.:

a) czasochtonno$c (jej wypadkowg jest stan etatow),

b) srodki finansowe (koszty zatrudnienia pracownikéw lub zlecanie wykonania zadania

na zewnatrz),
c) mierniki realizacji zadania,

d) pracownicy odpowiedzialni za realizacje poszczegélnych zadan.

7.1.2 Zasoby ludzkie

Najwazniejszym zasobem Urzedu s3 pracownicy. To oni stanowig o skutecznosci i jakosci
realizowanych zadain. Wptyw na to majg takie czynniki jak: wyksztatcenie, szkolenia, umiejetnosci

i doswiadczenie oraz kultura organizacyjna wspierajgca zaangazowanie pracownikow.

Polityka Zarzadzania Zasobami Ludzkimi ukierunkowana jest na tworzenie i utrzymywanie
optymalnych warunkéw pracy wszystkich pracownikéw dla realizacji celé6w wyznaczonych w polityce
Z57.

Dzieki przejrzystej rekrutacji, efektywnej stuzbie przygotowawczej, systemowi oceny pracowniczej
oraz realizowanym programom/projektom podnoszenia kompetencji zawodowych, a takze

promowaniu zasad etycznych pracownicy UMWM tworza profesjonalng i kompetentna kadre.
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7.1.3 Infrastruktura

Urzad Marszatkowski Wojewddztwa Matopolskiego w Krakowie zlokalizowany jest w budynkach: przy
ul. Basztowej 22 (siedziba), ul. Zacisze 5 i 7, ul. Ractawickiej 56, ul. Wielickiej 72, przy ul. Krolewskiej
57 oraz ul. Radziwittowskiej 1. W ramach Urzedu funkcjonuje siedem Agend Zamiejscowych: w
Oswiecimiu, Nowym Saczu, Nowym Targu, Tarnowie, Miechowie, Suchej Beskidzkiej i Zakopanem.
Wojewddztwo Matopolskie ma rowniez swoje przedstawicielstwo w Brukseli. Ponadto, na mocy
porozumienia z wtasciwym ministerstwem, prowadzony jest Gtéwny Punkt Informacyjny w Krakowie
- FEM, a na terenie Matopolski dziata sie¢ Lokalnych Punktéw Informacyjnych - PIFE, ktorych
koordynacjg, promocja, monitoringiem, kontrolg oraz oceng dziatalnosci zajmuje sie Departament

Monitorowania Wdrazania Funduszy Europejskich.

Urzad doktada szczegdlnych staran majacych na celu zapewnienie i utrzymanie jak najlepszych
warunkéw do realizacji zadan i obstugi klientéw, w tym oséb ze szczeg6lnymi potrzebami, dla ktorych
wprowadzane s3 rozwigzania w zakresie dostepnosci architektonicznej, informacyjno -
komunikacyjnej i cyfrowe;j.

Pracownicy majg do dyspozycji pomieszczenia biurowe o wysokim standardzie, wyposazone

w niezbedny sprzet biurowy. Kazde stanowisko pracy wyposazone jest w komputer osobisty

z okreslonym dostepem do zasobow informatycznych. Kazdy uzytkownik sieci korzysta

Z oprogramowania specjalistycznego, niezbednego na danym stanowisku pracy oraz z aplikacji
biurowych.

Urzadzenia biurowe stanowiace wyposazenie s nadzorowane poprzez planowanie i wykonywanie

konserwacji i przegladéw technicznych.

Ochrone danych i sprawnos$c infrastruktury sieciowej i sprzetowej zapewniajg state oraz okresowe
srodki techniczne:

- hasta na system i aplikacje,

- kopie zapasowe,

- kontrola sprawnosci sprzetu,

- monitorowanie sieci komputerowej i oprogramowania systemowego,

- okresowe skanowanie zabezpieczen systemoéw,

- zarzadzanie platformg antywirusows,

- analiza ruchu sieciowego,

- przeciwdziatanie probom wtamania,
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- oddzielne zrédta zasilania oraz UPS-y,

- instalacje antywfamaniowe oraz czujniki przeciwpozarowe.

Urzad komunikuje sie réwniez poprzez Regionalny System Biuletynéw Informacji Publicznej.

Funkcjonalnosci systemu pozwalajg m.in. na:

- fatwiejszy dostep do Biuletynéw Informacji Publicznej instytucji dziatajagcych w Matopolsce
uruchomionych pod jednym adresem internetowym (www.bip.malopolska.pl),

- w efekcie zblizonego schematu zamieszczania informacji przez jst z obszaru wojewoédztwa,
intuicyjne staje sie odnajdywanie konkretnych dokumentéw/procedur,

- korzystanie ze zintegrowanej wyszukiwarki informacji publicznej zamieszczonej na portalu
Biuletynow Informacji Publicznej w Matopolsce. W skali kraju jest to najbardziej powszechne
rozwiazanie - skupiajace najwiekszg liczbe jednostek w jednym miejscu, dzieki ktéremu

uzytkownik nie musi przegladaé wielu serwiséw i biuletynéw.

Lokalizacje Urzedu w Krakowie: przy ul. Ractawickiej 56 i ul. Wielickiej 72 wyposazone sg w kioski
multimedialne, udostepniajace informacje o wojewédztwie, Urzedzie i sposobie zatatwiania spraw.
W 2023 r. wprowadzono w Urzedzie tzw. wydruk podazajacy, ktory usprawnia prace pracownikéw
oraz zwieksza bezpieczenstwo informacji, w tym danych osobowych.

Wyrazem dbatosci o infrastrukture jest planowanie w budzecie Wojewoddztwa wydatkéw na zakup

nowych urzadzen oraz na modernizacje i serwis istniejgcych.

7.1.4 Srodowisko funkcjonowania proceséw

Urzad Marszatkowski Wojewddztwa Matopolskiego zapewnia odpowiednie srodowisko pracy
niezbedne do realizacji powierzonych zadan i osiagania zgodnosci dziatan z wymaganiami prawnymi
oraz oczekiwaniami klientow UMWM.
W regulaminie pracy zdefiniowane sg warunki w jakich odbywac sie moze praca. Stan
bezpieczeAstwa i higieny pracy podlega cyklicznemu monitorowaniu, a jego wyniki w
udokumentowanej formie pn. Analiza stanu BHP przekazywane s3g pracodawcy oraz stanowia dane
wejsciowe do Przegladu 757.
Ponadto organizacja podejmuje réwniez inne dziatania, spoza obszaru BHP, ksztattujace srodowisko
pracy, np.:

- budowanie kultury organizacyjnej opartej na pracy zespotowe;j,

- szkolenia wewnetrzne, w tym z tzw. ,kompetencji miekkich”,

- spotkania integracyjne.
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Wzmacnianie i rozwijanie kultury organizacyjnej w Urzedzie realizowane jest poprzez identyfikacje
potrzeb pracownikow oraz tworzenie pakietéw rozwigzan, ktére umozliwiajg jak najlepsze
wykonywanie pracy i taczenie jej z osobistymi celami pracownikéw. W Urzedzie wdrozono szereg
dziatan z zakresu Work-Life Balance, ktore stanowig odpowiedz na potrzeby pracownikow UMWM
sygnalizowane w ramach doskonalenia proceséw pracy i funkcjonowania organizacji np.:

- wprowadzenie ruchomego czasu pracy (2 godziny),

- pracazdalna,

- wprowadzenie réwnowaznego czasu pracy,

- indywidualny rozktad czasu pracy,

- udziat pracownikéw w programach profilaktycznych.

Wsrdd czynnikéw Srodowiska funkcjonowania, sprzyjajacych realizacji celéow i zadan w sposéb zgodny
z prawem, efektywny, oszczedny i terminowy oraz minimalizujacych ryzyko wystapienia konfliktu
interesu lub korupcji nalezy wymienic:

- Kodeks etyki pracownikow UMWM (przyjety Zarzagdzeniem Marszatka Wojewodztwa
Matopolskiego) - bedacy zbiorem zasad i wartosci, ktére powinny charakteryzowac
wszystkich pracownikéw Urzedu. Kodeks ten wyznacza jednocze$nie standardy zachowan,
ktorych klienci Urzedu maja prawo oczekiwaé od pracownikéw Urzedu oraz uzupetnia zasady
postepowania, okre$lone w przepisach oraz regulacjach prawnych, na podstawie ktérych
dziata Urzad.

- Zarzadzenie Marszatka Wojewddztwa Matopolskiego w sprawie Wewnetrznej Polityki
Antymobbingowej, ksztattujacej relacje wspotpracy wewnetrznej i wprowadzajacej
procedure postepowania przy zaistnieniu podejrzenia mobbingu.

- Zarzadzenie Marszatka Wojewddztwa Matopolskiego w sprawie wprowadzenia procedury
postepowania w przypadku prowadzenia dziatalnosci lobbingowej w procesie stanowienia
prawa wobec organéw samorzadu Wojewddztwa Matopolskiego.

- Polecenie Stuzbowe Marszatka Wojewddztwa Matopolskiego w sprawie trybu postepowania
w przypadku podejrzenia wystapienia w UMWM zdarzenia o charakterze korupcyjnym
i innych naduzy¢ oraz powotania Doradcy Etycznego,

- informacje zamieszczone w intranecie.

7.1.5 Zasoby do monitorowania i pomiaréw

Wyposazenie do monitorowania i pomiaréw jest odpowiednio nadzorowane w sposéb zapewniajacy

jego wihasciwe dziatanie. Otrzymywane odczyty wynikow majg za zadanie doprowadzenie do

F4/PZSZ/0242/01/1/2022



Dokument stanowi element kontroli zarzqdczej w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego

KSIEGA

Symbol ksiegi: KZSZ/0241/XIX
ZINTEGROWANEGO SYSTEMU ZARZADZANIA

Urzad Marszatkowski Wojewoddztwa Matopolskiego Strona 35z 66

wiasciwego ich funkcjonowania w srodowisku, w ktorym sa zainstalowane. Ze wzgledu na specyfike

i charakter prowadzonych spraw i realizowanych proceséw Urzad posiada urzadzenia pomiarowe, tj.
m.in.: higrometr (stosowany w archiwum), dalmierze laserowe, drogomierz elektroniczny, wagi,
dystansometr kotowy, urzadzenie do pomiaru zgodnosci granic eksploatowanych kopalin z granicami
obszaru gorniczego, czujniki dymu, termometry, kamery, miernik do certyfikacji okablowania,

mierniki srodowiskowe, ci$nieniomierze, krzywomierz.

Wymienione urzadzenia, jesli podlegajg ewidencji s oznaczone odpowiednim numerem
ewidencyjnym (nr inwentarzowy - ewidencja mienia UMWM zgodnie z zasadami okreslonymi

w Zarzadzeniu Marszatka Wojewddztwa Matopolskiego w sprawie zasad gospodarowania mieniem
UMWM). Podlegajg one konserwacji, uzytkowaniu, sprawdzeniu, wzorcowaniu, kalibracji, legalizacji
i obstudze zgodnie z instrukcjami obstugi tych urzadzen.

Za odpowiedni stan techniczny urzadzeh pomiarowych i nadzér nad nimi odpowiadaja uzytkownicy.

7.1.6 Wiedza organizacji

Zarzadzanie wiedzg w UMWM ma na celu zapewnienie skutecznej komunikacji wewnetrznej
i wymiany doswiadczen w organizacji. Wiedza ta dotyczy przede wszystkim sposobu realizacji ustug z
uwzglednieniem czynnika jakosciowego, aspektu bezpieczenstwa informacji oraz zasady legalizmu

realizowanych zadan.

Zrodtami wiedzy w UMWM sa m.in.:

1. Udokumentowana informacja, ktérej obieg reguluja przepisy prawa oraz procedura systemowa
,Nadzor nad dokumentami i zapisami” (wskazana w ,Wykazie Procedur Systemowych”
stanowigcym integralng czes$¢ Ksiegi Procedur Systemowych). Stanowi to gwarancje dostepnosci
i powszechnosci wiedzy wewnatrz organizacji. Systemy informatyczne umozliwiaja wszystkim
pracownikom zapoznanie sie z trescig wprowadzanych regulacji lub zmian, z chwilg ich
opublikowania w BIP, Intranecie lub na otoczeniu sieciowym.

2. Intranet, wewnetrzna sie¢/aplikacja, ktéra umozliwia szybki dostep do informacji, procedur,

kontaktéw wewnetrznych w codziennej pracy, jak réwniez dla nowo zatrudnionych pracownikéw
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10.

Platforma e-learningowa, ktéra udostepnia teoretyczng i praktyczng wiedze w formie
szkolen/kurséw oraz umozliwia weryfikacje nabytej wiedzy poprzez realizacje zatgczonych testow
sprawdzajacych np. w przypadku realizacji stuzby przygotowawczej.

Wykaz aktualnych przepiséw prawa, do ktorych pracownicy UMWM maja dostep poprzez serwis
informacji prawnej oraz za posrednictwem komunikatéw w Intranecie, przygotowywanych
cyklicznie przez Zespo6t Radcow Prawnych. Nowe regulacje i zmiany na poziomie krajowym
zwiazane z funkcjonowaniem urzedu sa takze przesytane do pracownikéw w formie mejli przez
Zespot Radcow Prawnych.

Konsultacje prawne z zespotem radcéw prawnych Urzedu w zakresie opinii do projektéw uchwat,
zarzadzen, polecen, umow itd.

Biblioteka Podreczna Urzedu, ktéra gromadzi pozycje biblioteczne gtéwnie z dziedziny prawa,
samorzadu terytorialnego, zarzadzania i marketingu oraz Unii Europejskiej. W sktad zbioréw
wchodzg takze "wydawnictwa wtasne" publikowane przez Departamenty UMWM oraz
audiobooki. Szczegbtowe zasady organizacji i udostepniania zbioréw bibliotecznych okresla
Regulamin Biblioteki Podrecznej Urzedu Marszatkowskiego Wojewddztwa Matopolskiego
wprowadzony Poleceniem Stuzbowym Sekretarza Wojewodztwa.

Wewnetrzna sie¢ informatyczna uwzgledniajaca funkcjonowanie wspdélnych dyskéw sieciowych
(o r6znym statusie dostepnosci), na ktorych gromadzone s3 informacje w zaleznoséci od statusu
dokumentu w wersji edytowalnej lub nieedytowalnej.

Szkolenia wewnetrzne i zewnetrzne - kierownictwo UMWM przywigzuje duzg wage do rozwoju
zawodowego pracownikow. Stuzy temu bogata oferta szkolen wewnetrznych, prowadzonych
przez treneréw wewnetrznych lub zewnetrznych, jak réwniez umozliwianie pracownikom
nabywania zdobywania lub poszerzania wiedzy w ramach szkolen zewnetrznych, kursow
jezykowych oraz studiéw podyplomowych zgodnie zapisami Zarzadzenia Marszatka
Wojewoddztwa Matopolskiego w sprawie wprowadzenia ,,Systemu rozwoju zasobéw ludzkich
Urzedu Marszatkowskiego Wojewddztwa Matopolskiego”.

Doswiadczenie i wiedza zdobywana przez pracownikéw w ramach realizowanych zadan oraz

w ramach samoksztatcenia, przekazywana jest innym cztonkom organizacji.

Wspoétpraca z osrodkami akademickimi w zakresie wspélnych projektéw upowszechniajgcych
nauke, programéw badawczych, projektowania i wdrazania innowacyjnych rozwigzan, ksztatcenia

i doksztatcania kadr Urzedu, organizacji praktyk i stazy.
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11.

12.

13.

14.

15.

16.

7.2

Badania wtasne przeprowadzane przez wyspecjalizowane komorki organizacyjne UMWM
(Matopolskie Obserwatorium Rozwoju Regionalnego) w zakresie dostarczania danych do
analizowania tempa zmian zachodzacych w rozwoju spoteczno-gospodarczym wojewddztwa,
prognozowania zmian na podstawie posiadanych danych, oceny oraz weryfikacji realizowanych
i wdrazanych polityk publicznych, systemowego monitorowania i zarzadzania

wypracowanymi wnioskami i rekomendacjami.

Raporty z badan opinii klientow, jako Zrédto informacji wskazujacych obszary doskonalenia
relacji Urzad-klient. Badania opinii to proces ciggly, monitorowany na biezaco poprzez analize
ankiet oceniajacych Urzad. Formularze ankietowe dostepne sg w wers;ji elektronicznej na stronie
internetowej www.malopolska.pl/ankieta , w Biuletynie Informacji Publicznej oraz zataczane
(jako link) w wiadomosciach mailowych przesytanych przez pracownikéw Urzedu. Analiza
wynikéw badania za dany okres stanowi dane wejsciowe do Przegladu zarzadzania ZSZ.

Wyniki kontroli i audytéw wewnetrznych i zewnetrznych wskazujacych stabosci kontroli
zarzadczej oraz obszary do doskonalenia funkcjonowania UMWM.

Doskonalenie procesow pracy w oparciu o wyniki prowadzonego monitoringu, rekomendacje
audytorow ZSZ i sugestie klientow.

Doskonalenie funkcjonowania UMWM zgodne z koncepcja ciaggtego doskonalenia KAIZEN,

w ramach ktorej kazdy pracownik moze wptywac na poprawe funkcjonowania Urzedu. Pomysty
na doskonalenie, zawierajgce krotki opis aktualnej sytuacji, propozycje zmian oraz informacje o
przewidywanych efektach w UMWM, pracownik moze przesta¢ ze swojej skrzynki pocztowej na
skrzynke doskonalenie @umwm.malopolska.pl lub przy pomocy formularza znajdujgcego sie w
Intranecie.

Udziat Urzedu w konkursach i projektach - wnioski z niezaleznych audytow konkursowych

i projektowych (np. audyt ZZL, audyty dostepnosci architektonicznej UMWM dla klientéw ze

szczegblnymi potrzebami).

Kompetencje

Na polityke personalng Urzedu sktadaja sie procedury i pragmatyka dziatania w zakresie procesu

rekrutacji i wyboru kandydatéw. Sg one ukierunkowane na dobér whasciwych pracownikéw na
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okreslone stanowiska pracy, zgodnie z ich kompetencjami i mozliwos$ciami rozwoju zawodowego,

a takze na doskonalenie i ocene pracownikéw Urzedu.

a) System zatrudniania pracownikéw w UMWM;

b) System stuzby przygotowawczej dla pracownikéw UMWM;

c) Regulamin wynagradzania pracownikéw UMWM;

d) System rozwoju zasobow ludzkich UMWM;
)

e) System ocen pracownikow UMWM.,

Zatrudnianie jest podsystemem strategicznego zarzadzania zasobami ludzkimi w Urzedzie, ktérego
istotnym sktadnikiem jest planowanie. Analiza pracy kazdego departamentu oraz stopien obcigzenia
poszczegblnych stanowisk pracy w kontekscie realizacji nowych zadan sg podstawa do ilosciowego i
jakosciowego doboru personalnego.

W ramach ,Systemu zatrudniania pracownikéw w Urzedzie Marszatkowskim Wojewddztwa
Matopolskiego” (przyjetego Zarzadzeniem Marszatka Wojewoddztwa Matopolskiego) okreslone
zostaty formalne wymogi kwalifikacyjne zwigzane z rekrutacjg na poszczegélne stanowiska
urzednicze. W potaczeniu z indywidualnymi opisami stanowisk pracy okreslajg one wymagany profil
wyksztatcenia niezbedny do pracy na danym stanowisku.

Wprowadzony (Zarzadzeniem Marszatka Wojewddztwa Matopolskiego) ,System stuzby
przygotowawczej dla pracownikow UMWM” zapewnia pracownikom UMWM mozliwo$¢ realizacji
stuzby przygotowawczej w najbardziej efektywny sposob. Oproécz realizacji zaplanowanych zadan na
stanowisku pracy, pracownik ma jednocze$nie dostep do szerokiej bazy wiedzy w postaci platformy
e-learningowej UMWM. Sam decyduje o czasie i dtugosci realizacji szkolen i testow czastkowych. Jest
to jedna z najlepszych form podnoszenia kwalifikacji przez nowo zatrudnionych pracownikow.
Bezposredni przetozony nowo zatrudnionego pracownika jest odpowiedzialny za zapoznanie go

z opisem stanowiska pracy i zakresem czynnosci. W Urzedzie w ramach adaptacji zawodowej
pracownikéw realizowana jest zasada mentoringu. Nowo zatrudnieni pracownicy w okresie adaptacji

zawodowej w Urzedzie majg swoich opiekunéw.

Podwyzszanie jakosci pracy administracji samorzadowej jest jednym z gtéwnych priorytetéw Urzedu
Marszatkowskiego Wojewddztwa Matopolskiego. Jest ono realizowane m. in. poprzez podnoszenie
kwalifikacji zawodowych pracownikéw Urzedu, stanowigce cze$€ strategicznego zarzadzania

zasobami ludzkimi.
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Profesjonalne dziatanie Urzedu Marszatkowskiego Wojewddztwa Matopolskiego wymaga wysoko
wykwalifikowanych, stale podnoszacych swoj potencjat zawodowy pracownikow.

Podnoszenie kwalifikacji zawodowych odbywa sie na podstawie Zarzadzenia Marszatka
Wojewddztwa Matopolskiego okreslajacego zasady planowania i realizacji polityki szkoleniowe;j -

»Systemu rozwoju zasobéw ludzkich Urzedu Marszatkowskiego Wojewddztwa Matopolskiego”.

System zapewnia pracownikom mozliwosci podnoszenia kwalifikacji zawodowych wspierajac ich w
radzeniu sobie ze zmieniajgcymi sie wymaganiami stanowiska pracy. Réwnoczes$nie umozliwia

realizacje indywidualnych aspiracji zawodowych. Dokument ten w sposéb kompleksowy okresla:

Q)

cele, zadania i korzysci dla pracownikéw UMWM,

)
)

O

zatozenia organizacyjne,

(@)

metodyke analizy potrzeb szkoleniowych pracownikow,

o

)
) specyfikacje szkolen, ich dywersyfikacje,
e) zasady kierowania/wnioskowania przez pracownika i finansowania szkolen przez

UMWM, z uwzglednieniem réznych form podnoszenia kwalifikacji zawodowych,

f)  monitoring, ocene i ewaluacje szkolen.

Dokument wykonawczy do ,Systemu rozwoju zasobéw ludzkich Urzedu Marszatkowskiego
Wojewddztwa Matopolskiego” stanowi Plan Szkolen (okreslajacy priorytety szkoleniowe i rozwojowe
oraz specyfikacje tematyki szkolen), poparty analizg potrzeb pracownikéw w tym obszarze.
Uwzglednia realizacje réznych form rozwoju zawodowego, w tym szkolen zewnetrznych i
wewnetrznych. Plan szkolen przygotowuje komérka organizacyjna odpowiedzialna za rozwéj
pracownikéw. Zakres wspomnianych potrzeb definiowany jest przez priorytety zespotéw w
poszczegblnych departamentach Urzedu. Wszystkie zrealizowane szkolenia odnotowywane s3
w ewidencji szkolen pracowniczych.
Podstawe tworzenia strategii szkoleniowej stanowi traktowanie Urzedu, jako organizacji uczace;j sie.
Proces podnoszenia kwalifikacji zawodowych rozpoczyna sie juz w momencie zatrudniania
pracownikéw w Urzedzie. Opis stanowisk pracy zawiera wykaz wymaganej wiedzy, umiejetnosci

zawodowych dla kazdego stanowiska, ktére w trakcie kariery zawodowej sa rozwijane i doskonalone.

Wdrozony ,,System ocen pracownikéw Urzedu Marszatkowskiego Wojewddztwa Matopolskiego”
(przyjety Zarzadzeniem Marszatka Wojewodztwa Matopolskiego) pozwala na ocene potencjatu
pracownikéw Urzedu oraz weryfikacje realizacji wytyczonych celéw, wskazuje kierunki rozwoju
wiedzy i umiejetnosci, identyfikuje ,luki kompetencyjne” pracownikéw w celu uzyskania lepszych

efektéw pracy.
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Podstawowym zatozeniem funkcjonowania systemu ocen jest jego wykorzystanie jako instrumentu
zarzadzania zasobami ludzkimi, pozwalajacego na:
a) identyfikacje kwalifikacji pracownikbw UMWM na danym stanowisku pracy,
b) integrowanie pracownikéw z celami UMWM,
) dokonanie samooceny wiasnej pracy,
d) uzyskanie informacji zwrotnej o wynikach wiasnej pracy,
) prowadzenie monitoringu realizacji zadan wynikajacych z planéw pracy,
dtugookresowych programoéw, planéw dziatan departamentdéw oraz biezacych ustalen,
f)  przedstawienie swoich konkretnych osiagnieé, inicjatyw, usprawnien, pomystéw na
stanowisku pracy,

g) zidentyfikowanie probleméw, ktére stoja na przeszkodzie do uzyskania wiekszej
aktywnosci i efektywnosci pracy,

h) wykorzystanie potencjatu pracownika dla realizacji zatozonych celéw przez UMWM,

i) identyfikacje/analize oraz ustalenie kierunku rozwoju zawodowego pracownikéw.

W zakresie polityki personalnej system ocen pracownikéw UMWM ma utatwié¢ m.in.:
a) identyfikacje i diagnoze potencjatu kompetencyjnego pracownikow UMWM,
b) wykorzystanie zgtaszanych dziatan rozwojowych pracownikéw do opracowania
kierunkéw rozwoju przy tworzeniu planu szkolen dla UMWM,
c) promowanie utalentowanych i wyrézniajgcych sie pracownikow,
d) podejmowanie decyzji w zakresie przeszeregowan pracownikow,

e) planowanie sukcesji kadry kierowniczej.

W ramach ,,Systemu ocen pracownikow UMWM” m.in. okres$lone zostaty zasady oraz tryb
dokonywania oceny, kompetencje, okres oceny, skala ocen, a takze procedura odwotawcza w
przypadku, gdy oceniany nie zgadza sie z otrzymang ocena.

Zintensyfikowano réwniez dziatania w ramach upowszechniania szkolen wewnetrznych
prowadzonych przez pracownikéw Urzedu - trenerow wewnetrznych, zajmujacych specjalistyczne
stanowiska. Szkolenia realizowane sa w takich obszarach, jak prezentacja nowych regulacji
wewnetrznych i zmieniajacych sie przepiséw prawa - finanse publiczne, zaméwienia publiczne,
ochrona danych osobowych, Kodeks postepowania administracyjnego i inne.

W coraz wiekszym stopniu do organizacji szkoleh wewnetrznych wykorzystuje sie narzedzia do
zdalnej komunikacji.

Zrodtem identyfikujacym potrzeby szkoleniowe sa takze prowadzone egzaminy w ramach stuzby

przygotowawczej, realizowane w formie elektronicznego testu online.
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Podejmowane dziatania w zakresie zarzadzania zasobami ludzkimi majg charakter kompleksowy.

7.3  Swiadomosc

Pracownicy Urzedu Marszatkowskiego Wojewoddztwa Matopolskiego sg $wiadomi wymagan
Zintegrowanego Systemu Zarzadzania. Zapisy Polityki ZSZ zostaty przekazane im do zapoznania sie
i stosowania w ramach realizacji powierzonych zadan z uwzglednieniem zdefiniowanych celéw
jakosciowych.

W ramach cyklu szkolen wewnetrznych i spotkan, propagowana jest idea ciggtego doskonalenia
wskazujgca na zaangazowanie pracownikbw UMWM, jako niezbedne do osiggniecia skutecznosci
funkcjonujacego systemu.

Pracownicy zobowigzani sg rowniez do znajomosci i stosowania zapiséw procedury ,Dziatania
doskonalace i nadzér nad wyrobem niezgodnym” (wskazanej w aktualnym ,,Wykazie procedur
systemowych” stanowigcym integralng czes¢ Ksiegi Procedur Systemowych), ktérej realizacja
zapewnia odpowiedni poziom udokumentowania podejmowanych dziatan doskonalacych, bedacych

m.in. nastepstwem audytow ZSZ, majacych na celu doskonalenie funkcjonowania organizacji.

7.4  Komunikacja

Polityka informacyjna w tym wiasciwy i bezpieczny przeptyw informacji, odgrywaja kluczowa role w
systemie zarzadzania Urzedem.

Na szczeblu Urzedu polityka informacyjna normowana jest na dwéch poziomach:

a) poziom formalny
Obejmuje normy proceduralne regulujace obieg informacji, w szczegélnosci w nastepujacym
zakresie:
- zasady udostepniania informacji publicznej
(okreslaja: Zarzadzenie Marszatka Wojewodztwa Matopolskiego w sprawie dostepu do
informacji publicznej, w tym udostepniania dokumentéw zawierajacych informacje publiczna,
w ktérych znajduja sie dane podlegajace ochronie, ustalenia warunkéw udostepniania i
przekazywania informacji sektora publicznego w celu ponownego wykorzystywania oraz
udostepniania aktow normatywnych i niektérych innych aktéw prawnych w UMWM.
Polecenie Stuzbowe Sekretarza w sprawie edycji stron w Biuletynie Informacji Publicznej
w UMWM),
- zasady opracowywania i przekazywania do realizacji zarzadzen, polecen stuzbowych

i upowaznien (okresla Zarzadzenie Marszatka Wojewddztwa Matopolskiego),
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- zasady opracowywania i przekazywania do realizacji uchwat (okresla Uchwata Zarzadu
Wojewddztwa Matopolskiego),

- zasady organizacji posiedzen Zarzadu Wojewodztwa Matopolskiego (okresla Zarzadzenie
Marszatka Wojewddztwa Matopolskiego),

- zasady podpisywania pism i dokumentéw (okresla Zarzadzenie Marszatka Wojewddztwa
Matopolskiego),

- organizacja obiegu korespondencji w Urzedzie (okreslona jest Zarzadzeniem Marszatka
Wojewddztwa Matopolskiego w sprawie uzytkowania ,,Elektronicznego Systemu Obiegu
Dokumentoéw” oraz stosowania instrukcji kancelaryjnej i jednolitego rzeczowego wykazu akt
w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego),

- zasady oraz tryb postepowania w przypadku podejrzenia wystapienia zdarzenia o charakterze
korupcyjnym i innych naduzyé¢, w tym m.in. sposdb powiadamiania o tym fakcie
kompetentnych oséb wewnatrz organizacji (okresla Polecenie Stuzbowe Marszatka
Wojewddztwa Matopolskiego),

- System ldentyfikacji Wizualnej wyznaczajacy standardy spéjnej komunikacji marketingowej
(definiuja zapisy Uchwaty Zarzadu Wojewodztwa Matopolskiego),

- Polityka informacyjna Wojewodztwa Matopolskiego okreslajgca zasady koordynacji
prowadzonych dziatan informacyjnych (okreslona Uchwatg Zarzadu Wojewddztwa

Matopolskiego).

b) poziom operacyjny
Na szczeblu dyrektorskim odbywaja sie narady z inicjatywy Sekretarza Wojewédztwa. W ramach
poszczegblnych departamentdéw odbywaja sie wewnetrzne narady koordynacyjne , w ramach
ktérych nastepuje przekazanie zadan. Dyrektorzy departamentéw zobowigzani sa do
organizowania spotkan w miare potrzeb wynikajacych z realizowanych zadan. Kazdy pracownik
ma mozliwos¢ odbycia spotkania ze swoim bezposrednim przetozonym, Dyrektorem
Departamentu, Sekretarzem Wojewdédztwa, czy Petnomocnikiem ds. Zintegrowanego Systemu
Zarzadzania, a w uzasadnionych przypadkach rowniez z Marszatkiem WM lub innym Cztonkiem
ZWM.

c) stosowane formy systemu komunikacji

W Urzedzie mozna wyodrebni¢ dwie formy komunikacji:

- komunikacje wewnetrzna, ukierunkowang na poziomy i pionowy przeptyw informacji,

zapewniajaca skuteczna realizacje proceséw i zadan,
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- komunikacje zewnetrzna, zapewniajaca wtasciwy przeptyw i bezpieczenstwo informacji
w relacjach z klientami zewnetrznymi. Stosowane formy komunikacji zewnetrznej stuza
przekazywaniu informacji o realizowanych politykach publicznych, ustugach i projektach.
Niezaleznie od form komunikacji Urzad konsekwentnie wprowadza zasady stosowania prostego
jezyka w komunikacji z klientami. W 2021 r. UMWM podpisat Deklaracje Prostego Jezyka, ktorej
inicjatorem jest Ministerstwo Funduszy i Polityki Regionalnej). Od 2022 roku realizowany jest projekt

stosowania prostego jezyka w UMWM.

1. Komunikacja wewnetrzna:

a) informacja (kanaty, zrédfa, odbiorca ¢« nadawca):
- wewnetrzna sieé - Intranet,
- poczta elektroniczna,
- systemy informatyczne (Zintegrowany System Informatyczny, Helpdesk, systemy informacyjno-
komunikacyjne, audiowizualne itp.),
- media (w tym: codzienny serwis prasowy),
b) techniki integracji wewnetrznej:
- komunikacja dwustronna,
- narady wewnetrzne,
- narady departamentowe,
- narady dyrektoréw,
- narady kierownikow,
- narady koordynacyjne,
- zespoty zadaniowe,
- zespoty robocze,
- szkolenia,
- dedykowany system informatyczny (Zintegrowany System Informatyczny),
- poczta elektroniczna,
- zgloszenia w Helpdesk,

- udziat pracownikéw w procesie zarzadzania i doskonalenia pracy Urzedu.

2. System komunikacji zewnetrznej (narzedzia i techniki):

a) kampanie medialne,

b) Internet,
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c) poczta elektroniczna,

d) korespondencja,

e) filmy,

f)  artykuty,

g) konferencje,

h) webinaria,

i)  debaty publiczne,

j)  spotkania srodowiskowe,
k) udziat w forach,

[) state komunikaty,

m) systemy informatyczne stuzace do komunikacji z klientami, np. Elektroniczna Skrzynka

Podawcza na elektronicznej Platformie Ustug Administracji Publicznej (ePUAP), System

wspierajgcy wdrazanie Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego

(e-RPO)oraz system wspierajacy wdrazanie program Regionalny Fundusze Europejskie dla

Matopolski (IGA - Internetowy Generator Aplikacji), Regionalny Biuletyn Informacji

Publicznej (BIP), Generator ofert dla NGO. System wspomagajacy proces zgtaszania zadan

oraz gtosowania i wyboru propozycji zadan zgtoszonych przez mieszkancéw Wojewddztwa

Matopolskiego wraz z ustaleniem wynikéw gtosowania w ramach Budzetu Obywatelskiego

Wojewddztwa Matopolskiego.

7.5 Udokumentowane informacje

7.5.1 Postanowienia ogdlne

Wymagania dotyczgce dokumentacji ZSZ zostaty uregulowane procedura ,,Nadzoér nad dokumentami

i zapisami” (wskazang w aktualnym ,Wykazie procedur systemowych” stanowigcym integralng czesc¢

Ksiegi Procedur Systemowych). Dokumentacja ZSZ to zbiér wszystkich dokumentéw (systemowych /

merytorycznych) i zapiséw (czyli udokumentowanych informacji):
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DOKUMENTY SYSTEMOWE

(udokumentowane informacje)

DOKUMENTY MERYTORYCZNE

(udokumentowane informacje)

DOKUMENTY REALIZUJACE WYMAGANIA
NORM

(np. Ksiega ZSZ, Polityka ZSZ, Ksiega

Procesow, Ksiega Procedur
Systemowych)

WEWNETRZNE | ZEWNETRZNE AKTY
NORMATYWNE
(regulacja standaryzujaca obowiazujace w
Urzedzie postepowanie dot. realizacji
powierzonych zadan, rozumiana jako
wewnetrzny/zewnetrzny akt normatywny)

ZAPISY

(udokumentowane informacje)

Stanowi wynik realizacji obowiazujacyc
regulacji (systemowych/merytorycznych).
To dokument, w ktérym przedstawiono
uzyskane wyniki lub dowody
przeprowadzonych albo zaplanowanych do
wykonania dziatan (np. wypetniony
formularz, rejestr).

Dokumenty w Urzedzie coraz rzadziej majg forme papierows. Przebieg zatatwiania i rozstrzygania
spraw, rejestrowanych i prowadzonych w ramach klas rzeczowych z jednolitego rzeczowego wykazu
akt objetych systemem elektronicznym wskazanych w Zarzadzeniu Marszatka Wojewddztwa
Matopolskiego w sprawie wprowadzenia procedury uzytkowania ,Elektronicznego Systemu Obiegu
Dokumentéw” oraz stosowania Instrukcji kancelaryjnej i jednolitego rzeczowego wykazu akt

w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego jest dokumentowany wytacznie

w systemie ESOD.

Charakter i zakres dokumentacji w Urzedzie dostosowany jest do:
a) zadan realizowanych przez Urzad,
b) zlozonosci realizowanych proceséw i powigzan miedzy nimi

c) standardow kontroli zarzadczej.

7.5.2 Opracowanie i aktualizowanie

Opracowanie, zatwierdzenie, rozpowszechnianie i aktualizacja dokumentacji ZSZ odbywa sie zgodnie
z zasadami opisanymi w procedurze ,,Nadzér nad dokumentami i zapisami” (wskazanej

w obowigzujagcym ,Wykazie Procedur Systemowych” stanowigcym integralng czes$¢ Ksiegi Procedur
Systemowych).

Obejmuje ona wszystkie regulacje dotyczace m. in. wymagan norm w zakresie:

a) zarzadzania procesowego,
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b) dokumentacji,
c) polityki Zintegrowanego Systemu Zarzadzania,
d) planowania, realizacji i monitorowania celéw,
e) szacowania i zarzadzania ryzykiem bezpieczenstwa informacji w kontekscie poufnosci,
dostepnosci, integralnosci i rozliczalnosci,
f)  analizy ryzyka zawodowego oraz wdrazania srodkéw/rozwigzan minimalizujacych to ryzyko,
g) zarzadzania ryzykiem i szansg w ramach zidentyfikowanych proceséw/podproceséw ZSZ,
h)  weryfikacji skutecznosci podejmowanych dziatan, w tym wdrazanych zabezpieczen,
i)  odpowiedzialnosci kierownictwa,
j)  zarzadzania zasobami,
k) realizacji wyrobdw i ustug,
[) audytow wewnetrznych ZSZ i dziatarh doskonalacych
m) przegladéw i doskonalenia ZSZ.
Zagadnienia te zostaty szczegdtowo opisane w poszczegélnych rozdziatach definiujgcych standard

postepowania.

7.5.3 Nadzér nad udokumentowanymi informacjami

Nadzorowanie dokumentow i zapiséw (udokumentowanych informacji) w Urzedzie Marszatkowskim
Wojewddztwa Matopolskiego okresla obowigzujaca procedura ,,Nadzoér nad dokumentami

i zapisami” (wskazana w aktualnym ,Wykazie procedur systemowych” stanowigcym czes¢ Ksiegi
Procedur Systemowych).

Celem procedury jest wskazanie wtasciwego sposobu postepowania oraz okreslenie uprawnien

i odpowiedzialnosci w zakresie nadzoru nad udokumentowanymi informacjami.

Przedmiotem procedury jest:

1) okreslenie zasad nadzoru nad dokumentami w zakresie:
a) zatwierdzania dokumentow,
b) dokonywania przegladéw dokumentéw i ich aktualizacji,
c) identyfikowalnosci i nadawania statusu dokumentom,
d) nadzorowania zmian wprowadzanych w dokumentach,
e) rozpowszechniania dokumentéw systemowych,
f) dostepnosci aktualnych dokumentéw systemowych,
g) przechowywania, przekazywania, przesytania i niszczenia dokumentéw zgodnie z zasadami

bezpieczenstwa informacji (odpowiednimi do ich klasyfikacji),
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h) identyfikowalnosci i nadzorowanego rozpowszechniania dokumentéw z zewnatrz,
i) wycofania nieaktualnych dokumentéw oraz zapobiegania niezamierzonemu stosowaniu
nieaktualnych dokumentéw i odpowiedniego ich oznaczania, jezeli s3 zachowane

z jakichkolwiek powodow.

2) Okreslenie zasad nadzoru nad zapisami zapewniajgcych, ze zapisy s3:
a) ustanowione,
b) utrzymywane,
c) czytelne,
d) identyfikowalne,
e) odpowiednio przechowywane, przekazywane, przesytane i niszczone zgodnie z zasadami
bezpieczenstwa informacji (odpowiednimi do ich klasyfikacji).
Zapisy potwierdzajace realizacje poszczegdlnych wymagan norm sg ustanowione i utrzymane w celu
dostarczenia dowodéw zgodnosci z wymaganiami certyfikowanych norm oraz standardami kontroli

zarzadczej, jako dowody skutecznosci dziatania Zintegrowanego Systemu Zarzadzania.

8. DZIALANIA OPERACYJNE
8.1 Planowanie i nadzér nad dziataniami operacyjnymi

Urzad realizuje zadania z zakresu administracji publicznej. Zakres realizowanych zadan i $wiadczonych
ustug okreslaja ustrojowe przepisy prawne, ustawy oraz przepisy szczegoélne ustalane przez prawo
materialne lub organy wojewodztwa. W wiekszosci jest to wykonywanie obowigzkow
publicznoprawnych wobec regionalnej wspélnoty obejmujace m.in. decyzje, zaswiadczenia,
postanowienia, uchwaty, programy rozwoju i inne instrumenty stuzace realizacji polityki rozwoju.
Realizacja zadan przebiega wedtug okreslonych proceséw, zdefiniowanych w aktualnej Ksiedze
Procesow, ktore wskazane s takze w zataczniku do Ksiegi ZSZ (,Mapa procesow”). W wyniku
realizacji procesow/podproceséw powstajg specyficzne dla administracji publicznej
»produkty/wyroby”. Dla kazdego procesu/podprocesu sg one podane w karcie procesu/podprocesu,

w rubryce ,Dane wyjsciowe”.

Punktem wyjscia planu realizacji ,wyrobéw” jest budzet zadaniowy Wojewodztwa. W trakcie
opracowania budzetu dyrektorzy departamentéw wskazujg zadania do realizacji w danym roku wraz
ze wsparciem zasobowym (zasoby ludzkie, zasoby finansowe). W trakcie tworzenia budzetu brane s3
pod uwage przyjete do realizacji plany inwestycyjne i strategie. Powstate nastepnie plany

poszczegblnych departamentow sg podstawa do planowania realizacji dziatan.

F4/PZSZ/0242/01/1/2022



Dokument stanowi element kontroli zarzqdczej w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego

KSIEGA

Symbol ksiegi: KZSZ/0241/XIX
ZINTEGROWANEGO SYSTEMU ZARZADZANIA

Urzad Marszatkowski Wojewoddztwa Matopolskiego Strona 48 z 66

W przypadku koniecznosci zaplanowania trybu realizacji nowej ustugi uwzgledniane sa odpowiednio:
- wymagania wynikajace z przepiséw prawa i inne,
- zasady i Zrodta finansowania, wymagania dotyczace kwalifikacji pracownikoéw oraz
infrastruktury i sprzetu,

- zasady nadzorowania realizacji ustugi.

Istotnym instrumentem systemu zarzadzania ukierunkowanym na skuteczne planowanie sg
uregulowane zasady opracowywania i zarzadzania planami dziatan departamentéw UMWM (przyjete
Poleceniem Stuzbowym Sekretarza Wojewodztwa). Zgodnie z przyjetymi zatozeniami plan dziatan
departamentu uwzglednia projekty i zadania realizowane w danym roku, ktére majg charakter
strategiczny, a takze okresla mierzalne cele oraz mierniki przyjete do oceny stopnia ich realizacji.
Ponadto plan dziatan stuzy do:

- systematyzacji celow departamentow i skorelowania ich z celami strategicznymi przyjetymi

przez ZWM,
- biezacego (kwartalnego) monitoringu realizacji celéw departamentéw,
- biezacego (kwartalnego) monitoringu realizacji projektéw i zadan strategicznych,

- realizacji standardéw kontroli zarzadczej oraz wymagan certyfikowanych norm.

8.2  Wymagania dotyczace wyrobow i ustug

8.2.1 Komunikacja z klientem

W celu zapewnienia jak najlepszych relacji z klientami i zapewnienia dostepu do aktualnych
informacji na biezgco aktualizowana jest strona Internetowa Urzedu www.malopolska.pl,
a w Biuletynie Informacji Publicznej dla najczesciej realizowanych spraw w Urzedzie udostepnione
zostaty przejrzyste opisy procedur, zawierajgce kompleksowe informacje na temat danej sprawy
z mozliwoscig pobierania wnioskéw i formularzy.
Zrodtem informaciji dla klientéw sa réwniez pracownicy UMWM udzielajacy bezposrednich informacji
zgodnie z wiasciwoscig merytoryczng powierzonych zadan oraz z uwzglednieniem standardéw
obstugi 0sob ze szczegdlnymi potrzebami. Do dyspozycji klientow, w godzinach pracy Urzedu dziataja
dwie infolinie udzielajgce odpowiednio informacji nt.:

- funkcjonowania UMWM: 12 /630-3333

oraz

- Funduszy Europejskich w Matopolsce: 12/616-0616.

Dla klientéw z niepetnosprawnoscia stuchu, ktorzy chcg uzyskaé informacje nt. ustug UMWM zostata

uruchomiona zdalna ustuga ttumacza jezyka migowego.
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Ponadto, na wniosek udostepniane sg informacje o dziatalnosci Urzedu zgodnie z przepisami ustaw
regulujacych udzielanie informacji publicznej lub innych ustaw szczeg6towych.

W zakfadce ,,Zamoéwienia publiczne i ogtoszenia” w BIP zamieszczane s m.in. informacje dotyczace:

ogtoszen o zaméwieniach publicznych,
- wynikéw przetargéw,

- ogloszen o zawarciu umowy,

- zamiaru zawarcia umowy,

- zapytan ofertowych,

wstepnych konsultacji rynkowych.

Zrodtem informacji od klientéw w zakresie $wiadczonych ustug sa przede wszystkim wyniki
prowadzonych badan ankietowych oraz wptywajace skargi, o czym szerzej mowa w pkt. 4.2

Zrozumienie potrzeb i oczekiwan stron zainteresowanych Ksiegi ZSZ.

Zasady postepowania z dokumentami stanowigcymi wtasno$¢ klienta okreslone sg w procedurze
,Nadzér nad dokumentami i zapisami” (wskazanej w aktualnym ,Wykazie Procedur Systemowych”
stanowigcym integralng czes$¢ Ksiegi Procedur Systemowych) oraz dokumentach z nig zwigzanych,
ktére sg wymienione w Procedurze.
Zasady odnoszace sie do ciagtosci dziatania okreslone zostaty w procedurze ,Strategia ciggtosci
dziatania UMWM?” (wskazanej w aktualnym ,Wykazie Procedur Systemowych” stanowigcym
integralng czesc¢ Ksiegi Procedur Systemowych) oraz dokumentach z nig zwigzanych.
Kwestie reagowania na awarie i sposéb postepowania regulujg nastepujace dokumenty:
1. Procedura postepowania w przypadku ogtoszenia stopni alarmowych i stopni alarmowych CRP.
2. Procedury ewakuacji pracownikéw i klientéw Urzedu Marszatkowskiego Wojewddztwa
Matopolskiego dla poszczegdlnych lokalizacji UMWM w Krakowie. Jednostki zamiejscowe
dziatajg zgodnie z zasadami postepowania na wypadek ewakuacji ustalonymi przez
Administratora budynku.
3. Instrukcje przeciwpozarowe (ogdlne i postepowania na wypadek pozaru) udostepnione sa dla
wszystkich uzytkownikow (pracownikéw i klientéw) obiektow UMWM w widocznych miejscach
(na korytarzach) wszystkich budynkéw Urzedu w Krakowie i jednostkach zamiejscowych
Siedziby UMWM s3 doposazone w sprzet utatwiajgcy ewakuacje oséb z
niepetnosprawnosciami.
4. Instrukcje Bezpieczehstwa Pozarowego dla poszczegoélnych budynkow, w ktérych zlokalizowani

sg pracownicy UMWM,
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Informacje nt. dziatalnosci Urzedu potwierdzajace realizacje wymagan certyfikowanych norm oraz
standardéw kontroli zarzadczej omoéwione zostaty rowniez w pkt 5.1.2 Orientacja na klienta oraz 7.4

Komunikacja w Ksiedze ZSZ.

8.2.2 Okreslenie wymagan dotyczacych wyrobdéw i ustug

Wymagania dotyczace wyroboéw i swiadczonych ustug zostaty zdefiniowane m.in. w:
- kartach procesow zidentyfikowanych w ramach 757,
- opisach wybranych realizowanych procedur udostepnionych w BIP,
- Planach dziatan departamentoéw,
z uwzglednieniem majacych zastosowanie wymagan prawnych i innych regulacji istotnych dla jakosci

oferowanych wyrobéw i $wiadczonych ustug oraz koniecznosci pézniejszego ich spetnienia.

8.2.3 Przeglad wymagan dotyczacych wyrobow i ustug

Korespondencja wptywajaca do Urzedu w pierwszej kolejnosci analizowana jest w zakresie
rzeczowym. Pracownicy departamentéw merytorycznych dokonuja weryfikacji jakosciowej
wptywajacych dokumentow w zakresie wiasciwosci rzeczowej i miejscowej, a takze kompletnosci
i oczekiwan klienta, jak réwniez wymagan prawnych.

W przypadku brakéw formalnych sktadanej dokumentacji klient wzywany jest do jej uzupetnienia
(z zachowaniem okresSlonych terminéw), w przypadku gdy uzupetnienie nie nastepuje, sprawe
pozostawia sie bez rozpatrzenia, co réwniez jest odpowiednio dokumentowane.

Potwierdzeniem zorientowanej na klienta postawy Urzedu Marszatkowskiego Wojewodztwa
Matopolskie jest rozpatrywanie i analizowanie wszelkich indywidualnych oczekiwan i wymagan

w zakresie mozliwosci ich realizacji z uwzglednieniem obowigzujacych przepiséw prawa.

Dokumenty oraz udokumentowane informacje powstajgce w UMWM, wynikajgce z realizacji
powierzonych zadan, procedowane, akceptowane oraz zatwierdzane i udostepniane sg zgodnie

z obowiazujacymi przepisami zewnetrznymi oraz wewnetrznymi regulacjami w tym zakresie.

8.2.4 Zmiany wymagan dotyczacych wyrobdéw i ustug

Aby zapewnié¢ jak najwyzsze standardy Swiadczonych ustug, Urzad Marszatkowski Wojewoddztwa
Matopolskiego informuje o zmianach wymagan w zakresie realizowanych zadan wykorzystujac w tym

celu formy komunikacji dedykowane wspoétpracy z klientami, o ktérych mowa w pkt. 7.4 Ksiegi ZSZ.
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8.3

Projektowanie i rozwoéj wyrobow i ustug

Projektowanie i rozwoj ,wyrobéw i ustug” w Urzedzie Marszatkowskim Wojewodztwa Matopolskiego

odbywa sie poprzez planowanie budzetu organizacji, opracowanie planéw dziatan poszczegéinych

komérek organizacyjnych - w ujeciu rocznym oraz planéw inwestycyjnych i programéw

operacyjnych - w ujeciu rocznym i wieloletnim. W tym celu zostat zdefiniowany adekwatny do

specyfiki organizacji system zarzadzania projektami obejmujacy ponizsze etapy:

zaplanowanie dziatan,

przypisanie zasobow,

ustalenie harmonogramu, tzw. kamieni milowych,

nadzér i monitorowanie poszczegélnych czynnosci z uwzglednieniem aspektu zarzadzania

ryzykiem i szansg, zmierzajacych do osiggniecia zatozonego celu.

Proces dokumentowania i monitorowania (przegladu) realizowanych zadan odbywa sie

komplementarnie na zasadach okreslonych w:

1)

Instrukcji planowania zadan budzetowych przez departamenty Urzedu Marszatkowskiego
Wojewddztwa Matopolskiego oraz jednostki organizacyjne Wojewodztwa Matopolskiego

w odniesieniu do jednorocznych zadan ujetych w budzecie wojewédztwa na dany rok,
Procedurze planowania wieloletnich przedsiewzie¢ (zadan) w ramach Wieloletniej Prognozy
Finansowej Wojewo6dztwa Matopolskiego,

Matopolskim Planie Inwestycyjnym uwzgledniajacym kluczowe dziatania i przedsiewziecia
wynikajgce ze Strategii Rozwoju Wojewddztwa oraz przedsiewziecia opisane w programach
rozwoju powigzane z konkretnymi zadaniami inwestycyjnymi planowanymi do realizacji przez
Samorzad Wojewodztwa,

Uchwale Zarzadu Wojewodztwa Matopolskiego w sprawie ustanowienia Komitetu
Monitorujgcego Regionalny Program Operacyjny Wojewddztwa Matopolskiego - przeglady
wdrazania RPO,

Uchwale Zarzadu Wojewodztwa Matopolskiego w sprawie ustanowienia Komitetu
Monitorujacego program Fundusze Europejskie dla Matopolski 2021-2027.

procedurze systemowe] ,Przeglad Zintegrowanego Systemu Zarzadzania” (wskazanej

w aktualnym ,Wykazie Procedur Systemowych” stanowigcym integralng czesc Ksiegi

Procedur Systemowych).
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W przypadku projektow o charakterze interdyscyplinarnym, wykraczajagcym poza zadania
departamentu realizujgcego projekt, dyrektor departamentu moze wnioskowaé o powotanie zespotu
zadaniowego/roboczego ds. realizacji danego przedsiewziecia.

W przypadku projektow wieloletnich, nowatorskich, o wysokim budzecie, kierownik projektu
uzgadnia z dyrektorem departamentu realizujacego projekt sposéb zarzadzania projektem,

z mozliwoscig wykorzystania jednej z dostepnych licencjonowanych metodyk zarzadzania projektami.

8.4 Nadzoér nad procesami, wyrobami i ustugami dostarczanymi z zewnatrz

Zasady nabywania wyrobéw i ustug opieraja sie na przepisach ustawy Prawo zaméwien publicznych.
Szczegbtowe regulacje dotyczace dokonywania zakupow okreslone sg Uchwale Zarzadu
Wojewddztwa Matopolskiego w sprawie przyjecia ,Regulaminu udzielania zamoéwien publicznych

w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego” oraz ,Regulaminu powotywania i trybu

prac komisji przetargowej”. Dokumenty te zawierajg zapisy dotyczace m. in.:

a) planowania zakupow,
b) zadan uczestnikow procedury zakupowej,

c) przeprowadzenia poszczegélnych etapéw zmierzajacych do nabywania wyrobéw lub ustug.

Realizujac proces zakupdw zwraca sie uwage, by kupowane materiaty, wyroby, ustugi, roboty
budowlane spetniaty wyspecyfikowane wymagania. W specyfikacji zaméwienia i umowach zawarte sg
zaréwno wymagania jakosciowe, jak i odnoszace sie do bezpieczenstwa przetwarzania powierzanych
informacji, z uwzglednieniem parametréw niezbednych dla jednoznacznego zidentyfikowania
potrzebnych materiatéw, swiadectwa wyrobow, kwalifikowania personelu, terminéw i miejsca
dostawy.
Odrebne regulacje okreslajg sposéb przyjmowania, ewidencji zakupow i rozliczania finansowego.
Zapisy dotyczace zakupéw i innych czynnosci z nimi zwigzanych sg gromadzone i przechowywane
przez komoérki organizacyjne realizujace zakupy.
Realizacja zadan publicznych Wojewdédztwa Matopolskiego, zgodnie z obowigzujgcymi przepisami
i wewnetrznymi regulacjami normatywnymi, moze zostac zlecona w trybie otwartego konkursu ofert
lub poza w/w trybem. Proces zlecania realizacji zadan odbywa sie w szczegélnosci na podstawie
Zapisow:

- Uchwaty Sejmiku Wojewddztwa Matopolskiego przyjmujacej ,Wieloletni program wspotpracy

Wojewddztwa Matopolskiego z organizacjami pozarzagdowymi i innymi podmiotami

prowadzacymi dziatalno$¢ pozytku publicznego na lata 2023-2027” oraz
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- Uchwaty Sejmiku Wojewo6dztwa Matopolskiego przyjmujacej ,,Program wspotpracy
Wojewddztwa Matopolskiego z organizacjami pozarzagdowymi oraz innymi podmiotami

prowadzacymi dziatalno$¢ pozytku publicznego na rok 2023".

8.5 Produkcja i dostarczanie ustugi

8.5.1 Nadzorowanie produkgji i dostarczania ustug

Urzad Marszatkowski Wojewddztwa Matopolskiego zgodnie z zakresem powierzonych kompetencji
nie prowadzi dziatalnosci produkcyjnej, Swiadczy natomiast ustugi sprecyzowane w zarzadzeniach
Marszatka Wojewddztwa w sprawie podziatu na wewnetrzne komorki organizacyjne oraz

szczegbtowego zakresu dziatania poszczegélnych departamentow.

Ustugi w Urzedzie realizowane s3 zgodnie z przepisami prawa. Podejmuje sie dziatania majace na celu
realizacje ustug i wyrobow spetniajacych okre$lone wymagania. Realizacja dokonywana jest

w warunkach nadzorowanych poprzez specjalistyczne gremia i instytucje takie jak m.in.: Komisja
Rewizyjna Sejmiku Wojewddztwa Matopolskiego, zewnetrzne organy nadzorcze i inspekcje, w tym:
Regionalna Izba Obrachunkowa, Najwyzsza Izba Kontroli, Wojewoda, Panstwowa Inspekcja Pracy,

Krajowa Administracja Skarbowa.

Ponadto stosowane w Urzedzie warunki nadzorowane obejmuja réwniez:

1. Zatrudnianie kompetentnych oséb do realizacji powierzonych zadah.

2. Zapewnienie pracownikom dostepu do niezbednych dokumentéw i informacji.

3. Zagwarantowanie wiasciwej infrastruktury (wyposazenia) stanowisk pracy oraz kontrole
warunkoéw pracy.

4. Opracowanie i udostepnienie dokumentéw wewnetrznych regulujacych tryb postepowania
oraz wzory formularzy.

5. Nadawanie dokumentom alfanumerycznego oznaczenia akt danej sprawy - oznaczenie to
stuzy jako identyfikator sprawy i jednoczesnie zawiera w sobie najwazniejsze informacje
o rodzaju sprawy i trybie postepowania.

6. Nadawanie sprawom znamion witasciwego statusu.

7. Zapewnienie wilasciwego postepowania z dokumentami i danymi dotyczacymi realizowanych
spraw oraz ich przechowywania.

8. Przeglad dokonywany przez najwyzsze kierownictwo Urzedu.

9. Realizacja audytéw i kontroli wewnetrznych i zewnetrznych.
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8.5.2 Identyfikacja i identyfikowalnos¢

Identyfikacje i identyfikowalno$¢ zapewnia realizacja zapisow procedury ,Nadzér nad dokumentami

i zapisami” (wskazanej w aktualnym ,Wykazie Procedur Systemowych” stanowigcym integralng czesé
Ksiegi Procedur Systemowych) wraz z dokumentami z nig zwigzanymi.

Przepisy dotyczace postepowania z korespondencja i przechowywania dokumentéw stosowane

w Urzedzie to w szczegolnosci:

1) Rozporzadzenie Prezesa Rady Ministréw w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych.

2) Zarzadzenie Marszatka Wojewodztwa Matopolskiego w sprawie w sprawie procedury
uzytkowania ,Elektronicznego Systemu Obiegu Dokumentéw” oraz stosowania Instrukgcji
kancelaryjnej i Jednolitego rzeczowego wykazu akt w Urzedzie Marszatkowskim
Wojewddztwa Matopolskiego.

Urzad zapewnia identyfikowalnos¢ i transparentnos$¢ w ramach wszystkich elementéw procesow,
w celu umozliwienia ich pézniejszego odtworzenia, poprzez jednoznaczng identyfikacje zwigzanych
z danym elementem procesu os6b, dokumentéw i zapiséw, wykorzystujac do tego celu konkretny

system informatyczny, mechanizmy organizacyjne, prawne i proceduralne.

8.5.3 Wiasnosc nalezaca do klientéw lub dostawcéw zewnetrznych

W Urzedzie funkcjonujg zasady postepowania z dokumentami dotyczacymi spraw wnoszonych przez
klientéw. Zasady te okreslone sg w procedurze ,Nadzér nad dokumentami i zapisami” (wskazanej
w aktualnym ,Wykazie Procedur Systemowych” stanowigcym integralng czes¢ Ksiegi Procedur

Systemowych) oraz regulacjach z nig zwigzanych, ktére sg wymienione w Procedurze.

8.5.4 Zabezpieczenie

Urzad doktada starannosci w zakresie realizacji ustug oraz dostarczania ich do zainteresowanego
klienta. Pracownicy doktadajg wszelkich staran, aby otrzymywana i powstajgca dokumentacja byta
odpowiednio zabezpieczona zgodnie z obowigzujacymi zapisami Polecenia Stuzbowego Sekretarza
Wojewddztwa okreslajacego zasady bezpieczenstwa informacji w UMWM. Dokumenty dotyczace
danej sprawy prowadzonej w sposob tradycyjny s tgczone poprzez sygnowanie ich tym samym
znakiem sprawy oraz przechowywanie w teczkach aktowych opisanych zgodnie z obowigzujaca

instrukcjag kancelaryjna. Dokumenty na nosnikach papierowych i elektronicznych dotyczace spraw
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prowadzonych elektronicznie sg przechowywane w sktadzie chronologicznym. Obieg wewnetrzny
papierowych wersji dokumentéw odbywa sie z wykorzystaniem teczek korespondencyjnych

i zamknietych kopert. Dziatania te zapobiegajg dekompletowaniu lub przemieszaniu sie dokumentoéw.
Dokumenty przeznaczone do wysytki sg w odpowiedni sposéb oznaczane, pakowane i przekazywane
do nadania. Egzemplarze wysytanych dokumentéw przeznaczone do wiaczenia do akt spraw
odktadane sg do wtasciwych teczek aktowych spraw, ktorych dotycza. Akta spraw wtaczonych do
prowadzenia i gromadzenia w sposéb elektroniczny sg tworzone i przechowywane w elektronicznym
systemie obiegu dokumentéw bedacym czesciag Zintegrowanego Systemu Informatycznego.

Dokumentacja stanowigca akta spraw jest archiwizowana zgodnie z odpowiednimi regulacjami.

8.5.5 Dziatania po dostawie

Dziatania podejmowane przez UMWM po dostawie - po zakonczeniu sprawy, regulowane s3
przepisami prawa oraz wewnetrznymi regulacjami w zaleznosci od charakteru sprawy i potencjalnych
niepozadanych skutkow. Nie bez znaczenia dla procesu ciggtego doskonalenia pracy oraz jakosci
$wiadczonych ustug sg informacje zwrotne od klientéow UMWM. W przypadku skarg i odwotan

wzajemne zobowigzania dochodzone s3 w oparciu o przepisy prawa.

8.5.6 Nadzor nad zmianami

W celu zapewnienia zgodnosci $wiadczonych ustug z wymaganiami prawnymi i oczekiwaniami
klientéw proces realizacji spraw podlega biezgcemu monitoringowi, a zmiany zewnetrznych regulacji
sg niezwlocznie wdrazane, co zapewnia aktualnos¢ wewnetrznych regulacji normatywnych w

odniesieniu do biezacego stanu prawnego.

8.6  Zwolnienie wyrobdéw i ustug

W Urzedzie stosowane sg dziatania w zakresie monitorowania, pomiaréw oraz analizy danych
stuzace:
a) zapewnieniu zgodnosci Zintegrowanego Systemu Zarzadzania z wdrozonymi normami
i standardami kontroli zarzadczej,
b) doskonaleniu Zintegrowanego Systemu Zarzadzania,

c) zapewnieniu zgodnosci realizowanych ustug publicznych z odpowiednimi wymaganiami,
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d) zapewnieniu wtasciwej realizacji zadan, ktére moga mie¢ znaczacy wptyw na jakosé pracy,
wystapienie zjawisk korupcyjnych i innych naduzy¢, efekt Srodowiskowy, bezpieczehstwo
i higiene pracy oraz bezpieczenstwo przetwarzanych informacji.
Monitorowanie i analiza niezbednych dokumentéw do zapewnienia odpowiedniej jakosci ustug
odbywa sie w ramach systemu kontroli wewnetrznej. Tryby i zadania kontrolne opisane sa
w dokumentach wewnetrznych. Zapisy dotyczace kontroli i audytéow (wewnetrznych i zewnetrznych)
w Urzedzie s odpowiednio gromadzone i przechowywane.
Zapisy potwierdzajace realizacje przepiséw prawa, zapisow zwartych uméw oraz poszczegélnych
wymagan norm s3 identyfikowalne, ustanowione i utrzymane w celu dostarczenia dowodéw
zgodnosci z wymaganiami oraz dowodéw skutecznosci dziatania Zintegrowanego Systemu

Zarzadzania.

8.7  Nadzér nad niezgodnos$ciami i wyjsciami

Wyrob niezgodny to wynik procesu/podprocesu, ktory nie spetnia wymagan. Dotyczy to zaréwno
wyrobdéw niezgodnych zwigzanych z realizacjg ustug dla klientéw jak i wyrobéw niezgodnych
zwiazanych z tworzeniem dokumentéw (wyrobéw intelektualnych) i ich wykorzystaniem przez Urzad,
np. uchylona decyzja, decyzja wobec ktérej stwierdzono niewazno$¢ lub uchwata niezgodna

Z prawem oraz inne niewymienione czynnosci zrealizowane z naruszeniem obowigzujacych
przepisow prawnych lub procedur.

Postepowanie z dokumentami lub ustugami, realizowanymi przez Urzad na rzecz klienta, a uznanymi
za niezgodne z wymogami, reguluje procedura ,Dziatania doskonalgce i nadzér nad wyrobem
niezgodnym” (wskazana w aktualnym ,Wykazie procedur systemowych” stanowigcym integralna
cze$¢ Ksiegi Procedur Systemowych). Nadzor ma zapewnic, aby wyrdb lub ustuga, ktére nie spetniaja
wymagan, zostaty zidentyfikowane i nadzorowane, tak by zapobiec ich niezamierzonemu uzyciu.

W stosunku do wyrobéw niezgodnych podejmowane sg adekwatne dziatania korekcyjne lub/i
korygujace majace na celu usuniecie wyrobu niezgodnego lub/i zapobiezenie wystapienia

analogicznego zdarzenia w przysztosci, a ich skuteczno$é jest weryfikowana i potwierdzana.

9. OCENA EFEKTOW DZIAtANIA
9.1 Monitorowanie, pomiary, analiza i ocena

9.1.1 Postanowienia ogdlne

W celu zapewnienia jak najwyzszych standardéw $wiadczonych ustug realizowanych przez UMWM

procesy i zadania s3 monitorowane, analizowane i oceniane pod katem mozliwosci ich doskonalenia.
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Punktem wyjscia realizacji wyrobow i ustug jest budzet zadaniowy Wojewdédztwa. Niezbednym
elementem dokumentacji budzetowej jest analiza ryzyka, w ramach ktérej wskazywane

i monitorowane s3 zagrozenia, ktorych materializacja moze mie¢ wptyw na realizacje zaplanowanych
zadan. Budzet zadaniowy poszczegolnych departamentéw jest determinantem do przygotowania
planu dziatan na dany rok.

Zgodnie z zapisami Polecenia Stuzbowego Sekretarza Wojewoddztwa okreslajgcego zasady
opracowywania i zarzadzania Planami dziatan departamentéw UMWM, plany te uwzgledniajg
zadania strategiczne, ktérych realizacja jest w ustalony sposéb dokumentowana i monitorowana, co
komplementarnie, wraz z zestawem obowigzujacych narzedzi stanowi realizacje standardéw kontroli
zarzadczej. Dzieki uregulowaniu trybu postepowania w zakresie rocznego planowania zadan

o charakterze strategicznym, aktualizacji Planu na podstawie informacji o zmaterializowanym ryzyku
lub rozpoznanych szansach oraz kwartalnemu monitoringowi realizacji celéw w oparciu o przyjete
wskazniki wykonania, gromadzone dane stanowia Zrédto aktualnej informacji zarzadczej dla
kierownictwa UMWM.

Monitorowanie i pomiar proceséw, ustug (wyrobéw) w celu sprawdzenia spetnienia ich zgodnosci,
opracowuje sie w oparciu o mierniki okreslone w poszczegélnych kartach proceséw/podprocesow.
Okreslenie miernikdw pozwala na analize osigganych wynikéw, ktéra dokonywana jest w Urzedzie co
po6t roku w trakcie przegladéw zarzadzania na podstawie informacji (nt. stopnia realizacji miernikow
proceséw/podproceséw) przygotowanych przez koordynatoréw proceséw/podprocesow. Jesli
analiza osigganych wynikéw potwierdza wystepujace niepozadane trendy lub niezgodnosci

w realizacji proceséw/podproceséw, podejmowane s3 dziatania korygujace, czesto o systemowym
charakterze, w celu zapewnienia zgodnosci procesu/podprocesu z obowigzujgcymi wymaganiami

i zdefiniowanymi celami.

W Urzedzie, w oparciu o wewnetrzne regulacje, realizowane sg réwniez czynnosci zwigzane

z monitorowaniem dziatan dot. BHP i ochrony przeciwpozarowej, bezpieczenstwa informacji oraz
zarzadzania ryzykiem i szansg w procesach.

Istotnym elementem funkcjonujacego w Urzedzie systemu kontroli zarzadczej jest rowniez biezacy
monitoring realizacji powierzonych zadan, dokonywana systematycznie ocena pracownicza, wyniki
audytow i kontroli wewnetrznych i zewnetrznych oraz analiza skarg, wnioskow i petycji wptywajacych

do Urzedu.

Z wszystkich wykonanych tych czynnosci dokonywane i utrzymywane sg zapisy.

9.1.2 Zadowolenie klienta
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Wszystkie zidentyfikowane i opisane procesy/podprocesy w Urzedzie s3 monitorowane. Dla kazdego
procesu/podprocesu, w jego karcie, okreslony zostat zakres gromadzonych danych do
monitorowania. Ponadto instrumentem stuzacym do monitorowania, kontroli i zarzagdzania sprawami
jest elektroniczny system obiegu dokumentéw (jako system wspomagajacy dla tradycyjnego obiegu
dokumentéw oraz stosowania instrukcji kancelaryjnej, instrukcji archiwalnej i jednolitego rzeczowego
wykazu akt w UMWM). Wszystkie sprawy wptywajace do Urzedu s3 identyfikowane i rejestrowane
w spisach spraw oraz w rejestrach zgodnie z obowigzujgcymi przepisami. Akta spraw prowadzone s3
w sposéb tradycyjny oraz elektroniczny.

Wszelkie uwagi, sugestie klientow oraz zainteresowanych stron sg analizowane i wykorzystywane

w procesie funkcjonowania Urzedu, aby zapewnic wysoka jako$é¢ $wiadczonych ustug.
Monitorowane s3g informacje dotyczace zadowolenia klientéw oraz stopnia spetnienia ich wymagan.
W ramach prowadzonych konsultacji spotecznych dotyczacych polityk publicznych, sporzadzane sa
zapisy dotyczace zgtaszanych wnioskéw. Po ich merytorycznej ocenie i aprobacie Zarzadu
Wojewddztwa realizowane one sg przez poszczegdlne komoérki organizacyjne Urzedu. Zadowolenie
klientéw badane jest poprzez ankiety oceniajgce wybrane aspekty dziatania Urzedu. Ankiety
pozwalajg na poznanie opinii na temat funkcjonowania Urzedu oraz daja respondentom mozliwosé
wskazania obszaréw, ktore z ich perspektywy wymagaja doskonalenia. Wyniki otrzymanych ankiet
stanowig dane wejsciowe do przegladu ZSZ (dajac podstawe do podjecia odpowiednich dziatan
doskonalacych z uwzglednieniem standardéw kontroli zarzadczej).

W Urzedzie zostaty wprowadzone standardy prostego jezyka w komunikacji z klientami. Utatwia to
kontakt klienta z Urzedem, zrozumienie przesytanych informacji a w konsekwencji wptywa na wzrost
zaufania do administracji publicznej. Urzad stosuje sie takze do wytycznych w zakresie dostepnosci

cyfrowej i architektoniczne;j.

9.1.3 Analizaiocena

W Urzedzie gromadzone i analizowane s3 informacje pozwalajgce na ocene Zintegrowanego Systemu
Zarzadzania. Dane te stuza rowniez ocenie mozliwosci doskonalenia systemu w obszarach, w ktérych
jest to mozliwe. Zrédto danych stanowia:

1) wptywajace skargi, wnioski i petycje,

2) uwagi stron zainteresowanych,

3) raporty z elektronicznego systemu zarzadzania sprawami,

4) ankiety badajace wymagania i zadowolenie klientéw Urzedu,

5) analizy miernikéw proceséw/podprocesow,
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6) raporty z kontroli i audytéw wewnetrznych/zewnetrznych,
7) programy dziatan doskonalacych (korygujacych i zapobiegawczych),
8) zapisy przegladdéw ZSZ.

Ze wszystkich podejmowanych dziatan sporzadzane i archiwizowane sg stosowne zapisy.

9.2  Audyt wewnetrzny

Dla zapewnienia statej przydatnosci Zintegrowanego Systemu Zarzadzania oraz jego efektywnosci
w osigganiu zamierzonych celéw - planowane oraz realizowane sg audyty wewnetrzne
Zintegrowanego Systemu Zarzadzania, zgodnie z procedura ,,Audyty Zintegrowanego Systemu
Zarzadzania” (wskazang w aktualnym ,Wykazie procedur Systemowych” stanowigcym integralng
cze$¢ Ksiegi Procedur Systemowych).
Procedura okresla i standaryzuje sposob planowania i realizacji audytéw wewnetrznych ZSZ w
UMWM, poczawszy od momentu zaplanowania audytéw, przez ich realizacje, do momentu
przekazania raportu z badania do Petnomocnika ds. ZSZ i komérek odpowiedzialnych za podjecie
dziatan doskonalgcych we wskazanych obszarach.
Audytorzy ZSZ zgodnie z procedurg ,Audyty Zintegrowanego Systemu Zarzadzania” (wskazang
w aktualnym ,Wykazie procedur Systemowych”) za realizacje zapiséw tej procedury odpowiadaja
przed Petnomocnikiem ds. ZSZ.
Skutecznos¢ systemu audytéw ZSZ osiggana jest poprzez:
1) planowanie audytéw, monitorowanie stopnia realizacji planu,
2) dobor obszaréw audytéw niezaleznych od audytujacego,
3) przygotowanie raportow z audytéw wskazujacych niezgodnosci oraz identyfikujacych
potencjaty do doskonalenia wraz ze wskazaniem wynikajacych z nich szans i zagrozen.
a nastepnie przekazywanie tych informacji Petnomocnikowi ds. ZSZ (do zatwierdzenia)
i dyrektorowi audytowanego obszaru (do wiadomosci i realizacji), a takze komorkom
organizacyjnym odpowiedzialnym merytorycznie za doskonalenie obszaréw im podlegtych.
4) zaplanowanie i realizacje dziatann doskonalacych (korekcyjnych, korygujacych
i zapobiegawczych),
5) weryfikacje wdrozenia i ocene skutecznosci podjetych dziatan doskonalacych,
6) analize wynikéw audytow ZSZ oraz skutecznosci podejmowanych dziatann doskonalgcych
w ramach przegladéw zarzadzania dokonywanych przez kierownictwo Urzedu.
Ponadto w strukturze organizacyjnej UMWM funkcjonuje Zespét Audytu Wewnetrznego, dziatajacy
W oparciu o zapisy ustawy o finansach publicznych oraz wewnetrzne regulacje normatywne. Wyniki

prac tego Zespotu dostarczajg cennych informacji nt. stabosci kontroli zarzadczej oraz wskazuja

F4/PZSZ/0242/01/1/2022



Dokument stanowi element kontroli zarzqdczej w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego

KSIEGA

Symbol ksiegi: KZSZ/0241/XIX
ZINTEGROWANEGO SYSTEMU ZARZADZANIA

Urzad Marszatkowski Wojewoddztwa Matopolskiego Strona 60 z 66

obszary doskonalenia funkcjonowania organizacji, stanowigc dane wejSciowe w procesie decyzyjnym

dot. poprawy funkcjonowania Urzedu.

9.3 Przeglady zarzadzania

Kierownictwo Urzedu przeprowadza przeglad Zintegrowanego Systemu Zarzadzania

w zaplanowanych odstepach czasu, w celu zapewnienia jego statej przydatnosci, adekwatnosci,
efektywnosci i skutecznosci. Przeglad odbywa sie zgodnie z procedurs ,Przeglad Zintegrowanego
Systemu Zarzadzania” (wskazang z aktualnym ,,Wykazem Procedur Systemowych”). Procedura
standaryzuje zasady przeprowadzania przegladu Zintegrowanego Systemu Zarzadzania w UMWM,
wskazuje zasady odpowiedzialnosci i uprawnien, a takze okresla dane wejsciowe i wyjsciowe

z przegladu ZSZ.

Przeglad ZSZ za | pétrocze stanowi udokumentowang forme samooceny kontroli zarzadczej,
natomiast przeglad ZSZ za Il pétrocze, w powigzaniu z wynikami przegladu ZSZ za | pétrocze

traktowany jest jako ocena funkcjonowania kontroli zarzadczej w danym roku.

Ponadto w Urzedzie przeprowadzane s Przeglady zarzadzania Regionalnego Programu
Operacyjnego majace na celu monitorowanie wdrazania Programu oraz narady dyrektorow, w

trakcie ktorych omawiana jest realizacja wybranych aspektéow funkcjonowania UMWM.,

10. DOSKONALENIE
10.1 Postanowienia ogélne

Urzad Marszatkowski w sposéb ciggty doskonali Zintegrowany System Zarzadzania, a tym samym

funkcjonowanie Urzedu poprzez:

1) realizacje Polityki ZSZ,

2) zintegrowane wdrazanie systemow zarzadzania powigzane z realizacja standardéw kontroli
zarzadczej,

3) wprowadzanie elementdéw nowoczesnego zarzadzania publicznego,

4) wykorzystanie wynikoéw kontroli i audytéw,

5) analize gromadzonych danych,

6) szacowanie ryzyka i szans oraz realizacje planéw postepowania z ryzykiem,

7) realizacje dziatan doskonalacych (korekcyjnych, korygujacych i zapobiegawczych),

8) systematyczne dokonywanie przegladu zarzadzania,
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9) propagowanie idei projakosciowej w rozwoju organizacyjnym,

10) udziat pracownikéw w procesie zarzadzania i doskonalenia pracy Urzedu.

10.2 Niezgodnosci i dziatania korygujace

W Urzedzie realizowane s3 dziatania, ktére zapobiegajg powstawaniu potencjalnych niezgodnosci lub
innych niepozadanych sytuacji (dziatania zapobiegawcze), a takze w przypadku wystapienia
niezgodnosci podejmuje sie konkretne dziatania korekcyjne i korygujagce majace na celu usuniecie
zidentyfikowanej niezgodnosci, a takze jej przyczyny w sposéb trwaty.

Dziatania te podejmowane s3 na podstawie procedury ,Dziatania doskonalace i nadz6r nad wyrobem
niezgodnym” (wskazanej w aktualnym ,Wykazie Procedur Systemowych” stanowigcym integralng
cze$¢ Ksiegi Procedur Systemowych). Celem procedury jest wprowadzenie skutecznego mechanizmu
podejmowania dziatan doskonalgcych (korekcyjnych, korygujacych i zapobiegawczych) oraz oceny
skutecznosci ich realizacji, a takze uregulowanie zasad nadzoru nad wyrobem niezgodnym.

W ramach zarzadzania bezpieczenstwem informacji stosuje sie (zamiast dziatan zapobiegawczych)
wdrazanie planéw postepowania z ryzykiem na podstawie biezgcego szacowania i oceny ryzyka oraz
aktualizacji kontekstu i wymagan zainteresowanych stron zgodnie z procedurg ,Klasyfikacja
informacji i analiza ryzyka bezpieczenstwa informacji” (wskazang w aktualnym ,Wykazie Procedur

Systemowych” stanowigcym integralng czes¢ Ksiegi Procedur Systemowych).

10.3 Ciagte doskonalenie

Wszelkie dziatania podejmowane przez Urzad Marszatkowski Wojewddztwa Matopolskiego w ramach
757 s3 potwierdzeniem idei ciggtego doskonalenia, czego dowodem sg wyrdznienia w konkursach
oraz wyniki prowadzonych w UMWM audytéw i kontroli, a takze pozytywne opinie klientéw

wyrazane za posrednictwem kwestionariusza ankiety oraz podczas spotkan i konsultacji.

11.  ZARZADZANIE BEZPIECZENSTWEM INFORMACII

Przyjmujac bezpieczenstwo przetwarzanej informacji jako bardzo istotny aspekt swojej dziatalnosci,
Urzad Marszatkowski Wojewddztwa Matopolskiego uznaje, ze bezpieczenstwo informacji, stanowigc
element Polityki ZSZ, musi by¢ wdrozone, utrzymywane i bezwzglednie przestrzegane. Polityka
bezpieczenstwa informacji definiuje odpowiedzialnosci w zakresie przetwarzania informacji wraz z
okresleniem technicznych i organizacyjnych srodkéw gwarantujacych zachowanie poufnosci,

integralnosci, rozliczalnosci i dostepnosci przetwarzanych informacji.
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Wdrozenie i utrzymanie Polityki ZSZ jest procesem majgcym petne poparcie najwyzszego
kierownictwa Urzedu, ktére w tym celu przeznacza odpowiednie zasoby administracyjne, ludzkie,
techniczne i finansowe.

Ponadto w ramach wdrozonego w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego
Zintegrowanego Systemu Zarzadzania przyjeto ,Deklaracje stosowania” (wskazang w aktualnym
»Wykazie Procedur Systemowych”), w ktérej opisano zabezpieczenia (w tym cele stosowania
zabezpieczen) jakie odnoszg sie i maja zastosowanie w Systemie Zarzadzania Bezpieczenstwem
Informacji (SZBI) - jako komponencie ZSZ. Stanowi ona kompendium wiedzy nt. sposobu realizacji w
Urzedzie poszczegblnych wymagan normy

PN-EN ISO/IEC 27001:2017-06 w odniesieniu do zatacznika A (normatywnego), ze wskazaniem
dokumentéw/regulacji wewnetrznych okreslajgcych poszczegblne wymagania przedmiotowej normy.
»Deklaracja stosowania” pozwala takze na weryfikacje kompletnosci, adekwatnosci i skutecznosci
SZBl w odniesieniu do celéw bezpieczenstwa informacji, poprzez ocene czy wdrozone zabezpieczenia
spetniaja funkcje, do ktorych zostaty powotane (dot. pomiaru efektywnosci i skutecznosci

najwazniejszych zabezpieczen SZBI wdrozonych w Urzedzie w oparciu o zdefiniowane mierniki).

11.1  Walidacja

W Urzedzie prowadzone s3 dziatania majace na celu potwierdzenie w sposéb udokumentowany

i zgodny z zatozeniami, ze czynnosci zwigzane z aktualizacjg systeméw informatycznych rzeczywiscie
prowadza do zaplanowanych wynikéw. Funkcjonuje srodowisko testowe, na ktérym zainstalowane

i uruchomione sg kopie wybranych systeméw produkcyjnych. Administrator danego Systemu wdraza
poprawke w srodowisku testowym. Opiekun merytoryczny danego Systemu zaangazowany jest

w weryfikacje aplikacji. Po pomyslnie przeprowadzonej walidacji poprawki, aktualizacje s

instalowane w $rodowisku produkcyjnym.

11.2 Odpowiedzialnos¢

Za bezpieczenstwo informacji odpowiedzialni s wszyscy pracownicy Urzedu. Odpowiedzialnosc¢ za
bezpieczenstwo informacji w Urzedzie jest realizowana na zasadzie podziatu obowigzkéw. Dzieki
temu minimalizuje sie ryzyko modyfikacji lub naduzycia wartosci danych. Kazdy uzytkownik
systemow teleinformatycznych zostat odpowiednio uswiadomiony i przeszkolony w zakresie

przetwarzania i ochrony informacji. Ponosi on odpowiedzialno$¢ za swoje dziatania majace wptyw na
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poziom bezpieczehAstwa przetwarzanych informacji, w tym réwniez informacji niejawnych i innych

informacji prawnie chronionych, zgodnie z posiadanym upowaznieniem.

11.3 Sposéb zachowania poufnosci informacji

Znikoma cze$¢ informacji przetwarzanych przez Urzad nie ma charakteru informacji publicznej.
Zgodnie z zawartg w Polityce ZSZ deklaracja do zapewnienia przez Urzad Marszatkowski poufnosci
informacji, stosowane sg $rodki umozliwiajace jej zachowanie tam, gdzie jest to wskazane.
W Urzedzie stosowane sg rozwigzania gwarantujace zachowanie poufnosci:
1) konstrukcja systemu informatycznego do ktérego dostep poprzedzony jest uwierzytelnieniem,
2) zapewnienie dla kazdego pracownika Urzedu unikalnego identyfikatora i hasta, ktore wigza sie
jednoznacznie z przynaleznym zestawem uprawnien do informacji,
3) uzycie systemow firewall,
4) $rodki ochrony fizycznej zapewniajace, ze nikt nieupowazniony nie uzyska dostepu do
elementow infrastruktury oraz repozytoriow danych
5) wymaog posiadania upowaznienia do przetwarzania danych osobowych w formie tradycyjnej i

elektroniczne;j.

11.4 Sposéb zachowania integralnosci informacji

Poprzez integralno$¢ danych nalezy rozumiec, ze dane osobowe nie zostaty zmienione lub zniszczone
w sposéb nieautoryzowany. Realizacja zasady integralnosci zwieksza wiarygodno$¢ Urzedu wobec
klientéw. Dynamiczny rozwadj proceséw majacych na celu przetwarzanie wielu rodzajow informacji
stwarza sytuacje, w ktérych Urzad powinien by¢ instytucjg wyznaczajaca kierunek ochrony danych. W
celu realizacji zasady integralnosci Urzad stosuje nastepujace rozwigzania:
1) system ochrony przed ztosliwym oprogramowaniem gwarantujacy, Ze przetwarzane przez
Urzad dane nie zostang zmienione w sposob nieautoryzowany,
2) szyfrowanie danych przy uzyciu symetrycznego szyfru blokowego AES (ang. Advanced
Encryption Standard),
3) wykorzystywanie podpisu elektronicznego, jako istotny czynnik wptywajacy na catosc¢
integralnosci w ujeciu klientéw Urzedu, jak i samego Urzedu,
4) redundancje (nadmiarowo$¢) danych (w przypadku informacji o wysokim poziomie istotnosci),

stosowang aby zwieksza¢ ochrone informacji oraz przetwarzajacych je systemow.
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Integralnos¢ informacji jest niezbednym czynnikiem podejmowania wtasciwych decyzji zarzadczych.
Architektura bezpieczenstwa musi zapewniaé niepodwazalne poswiadczenie tozsamosci osoby lub
procesu, ktéry utworzyt lub modyfikowat dane, gdyz jako$é przetwarzania w bezposredni sposob
wptywa na jakos$¢ uzyskanej informaciji. Integralno$¢ odnosi sie takze do stanu zasobow

komputerowych Urzedu i proceséw elektronicznych.

11.5 Sposéb zachowania dostepnosci informacji

Zasada dostepnosci traktowana jest przez Urzad z najwieksza powaga, gdyz warunkuje powodzenie
realizacji wielu projektéw opartych na informacjach. Dostepno$¢ informacji w Urzedzie realizowana
jest poprzez:

1) systematyczne tworzenie kopii zapasowych istotnych danych. Dzieki temu mozliwym jest
odtworzenie systemoéw, czy innych mniejszych grup informacji w momentach, kiedy sg one
potrzebne,

2) redundantne (dodatkowe) tacza $wiattowodowe i miedziane w miejscach infrastruktury
Urzedu, gdzie dostepnos¢ jest kluczowym elementem przetwarzania informacji,

3) dobrze zorganizowane Srodowisko sieciowe, gdzie informacje dostepne s3 tylko dla tych,
ktorzy posiadajg odpowiednie uprawnienia,

4) korzystanie z serwerdw obstugujacych wysoki poziom dostepnosci, ktore charakteryzuja sie
zaawansowanymi funkcjami odpornosci, dzieki temu Urzad ma zapewniony dostep do

informacji bez zadnych przestojéw.

11.6 Ryzyko w bezpieczenstwie informacji

11.6.1 Szacowanie ryzyka w bezpieczenstwie informacji

Administratorzy informacji przeprowadzaja klasyfikacje informacji i analize ryzyka bezpieczenistwa
informacji wraz z planem jego minimalizacji w zaplanowanych odstepach czasu lub wtedy, gdy
proponowane sg lub wystagpig istotne zmiany, mogace mie¢ wptyw na poziom ryzyka.

Szacowanie ryzyka utraty informacji na podstawie istniejacych zagrozen oraz okreslenie poziomow
ryzyka akceptowalnego w UMWM definiuje procedura systemowa pn. ,Klasyfikacja informacji i
analiza ryzyka bezpieczenstwa informacji” wskazana w obowigzujacym ,Wykazie Procedur

Systemowych” stanowigcym integralng czes¢ Ksiegi Procedur Systemowych.

11.6.2 Postepowanie z ryzykiem w bezpieczenstwie informacji

Analiza ryzyka bezpieczenstwa informacji w UMWM obejmuje:

F4/PZSZ/0242/01/1/2022



Dokument stanowi element kontroli zarzqdczej w Urzedzie Marszatkowskim Wojewddztwa Matopolskiego

KSIEGA

Symbol ksiegi: KZSZ/0241/XIX
ZINTEGROWANEGO SYSTEMU ZARZADZANIA

Urzad Marszatkowski Wojewoddztwa Matopolskiego Strona 65 z 66

12.

identyfikacje zagrozeh mogacych spowodowaé utrate poufnosci, integralnosci i dostepnosci
informacji w oparciu o aktualny wykaz zagrozen,

ocene prawdopodobienstwa i skutkow wystgpienia strat,

ocene skutkow dla ochrony danych osobowych,

ocene poziomu ryzyka oraz

planowany sposéb minimalizacji ryzyka.

PODSUMOWANIE

Zintegrowany System Zarzadzania w UMWM traktowany jest jako jeden udokumentowany i spéjny

system, ktéry umozliwia skuteczne i réwnoczesne zarzadzanie wieloma aspektami dziatalnosci. Ksiega

Zintegrowanego Systemu Zarzadzania jako podstawowy i ogélnie dostepny dokument okresla

obszary objete Zintegrowanym Systemem Zarzadzania w oparciu o wymagania wdrozonych

i certyfikowanych w UMWM norm oraz standardy kontroli zarzadczej, o czym mowa w pkt. 4.4 Ksiegi

ZS57.

Dodatkowe informacje nawigzujace do sposobu wdrozenia wymagan Zintegrowanego Systemu

Zarzadzania zawarte sg w dokumentach systemowych:

1)
2)

13.

Polityce ZSZ,

Ksiedze Procedur Systemowych (dokument o charakterze wewnetrznym zawierajacy
procedury ZSZ zatwierdzone przez Petnomocnika ds. ZSZ oraz wewnetrzne regulacje
normatywne potwierdzajace realizacje wymagan certyfikowanych norm i standardow
kontroli zarzadczej),

Ksiedze Proceséw (dokument o charakterze wewnetrznym zawierajacy zatwierdzone przez
Petnomocnika ds. ZSZ karty proceséw, wskazujace m.in. podstawe prawna realizacji

poszczegblnych, zidentyfikowanych w UMWM proceséw).

ZAEACZNIKI

1. Zatacznik Nr 1 - Mapa Proceséw Zintegrowanego Systemu Zarzadzania.
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2. Zatacznik Nr 2 - Wykaz wewnetrznych aktéw normatywnych przywotanych w Ksiedze

Zintegrowanego Systemu Zarzadzania.

Imie i nazwisko
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